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1. VYSLEDKY SROVNAVACI ANALYZY PRIPRAVENOSTI MGO
NA GDPR

1.1 Uvop

Listina zakladnich prav Evropské unie a Smlouva o fungovani Evropské unie (EU) pfiznavaji kazdému
pravo na ochranu osobnich Udaijtl (dale téZ ,0U"), které se jej tykaii. K zajisténi tohoto prava bylo piijato
NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich dajt a o volném pohybu téchto udajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajll, v anglickém jazyce General Data
Protection Regulation — GDPR).

Alkoliv cile a zésady smérnice 95/46/ES, z niz vychazi i zékon Ceské republiky & 101/2000 Sb., o
ochrané osobnich Udajti a o zméné nékterych zakond, ve znéni pozdéjsich predpist (dale téz ,zOOU"),
nadale plati, nezabranilo to roztfiSténosti v provadéni ochrany Gdajd v celé EU, pravni nejistoté ani
rozsifenému pocitu vefejnosti, Ze v souvislosti s ochranou fyzickych osob existuji znacna rizika, zejména
pokud jde o cinnosti provadéné online prostrednictvim informacnich technologii. Prava jednotlivcl k
ochrané jejich osobnich Gdajli jsou novym nafizenim vyrazné posilena.

Cilem srovnavaci analyzy s pozadavky GDPR (dale jen ,srovnavaci analyza“) bylo provést strukturované
srovnani existujiciho stavu ochrany osobnich Gdajli na Maticnim gymnaziu, Ostrava, pfispévkova
organizace, Dr. Smerala 25, 728 04 Ostrava (dale jen MGO) se stavem poZzadovanym nafizenim GDPR.
Byl posouzen stavajici stav plnéni poZadavk{ na zpracovani osobnich Gdajl na MGO a touto analyzou
byla stanovena metodika dalSiho postupu pro ochranu osobnich Udajé fyzickych osob v souvislosti s
jejich zpracovanim a ochranou.

Pfi provadéni srovnavaci analyzy jsme vychazeli vyhradné z informaci, které mame dle soucasné
legislativy k dispozici a v kompetenci feSeni.

Analyzované smlouvy lze obecné charakterizovat jako smlouvy mezi dodavatelem a odbératelem
popisujici charakter dohody bez ustanoveni, pozadovanych nafizenim GDPPR z hlediska zpracovani
osobnich Udajd na konkrétni obdobi. Na zakladé analyzy budeme uzavirat dodatky ke smlouvam resSici
pozadavky GDPR — zejména upresnit udéleni souhlasu se zpracovanim osobnich Udajd na obdobi se
specifikovanym terminem ukonceni udéleni souhlasu.

1.2  KLiCOVA z3ISTENI vV PRIPRAVENOSTI MGO NA GDPR
V réamci analyzy pfipravenosti na GDPR byla provedena GAP analyza souladu s timto nafizenim. Byl
posouzen stavajici stav zpracovani osobnich udajd a stavajici mira pInéni pozadavkd GDPR. MGO musi:
e vytvorit katalog (zaznamy) zpracovani;
e vést interni zaznamy o ¢innostech zpracovani;
e jmenovat povérence pro ochranu osobnich udaj;
e uzavrit zpracovatelské smlouvy;

o doplnit na www strankach pravni ochranu osobnich Gdajd;
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e upravit proces udélovani souhlasu na www strankach se zpracovanim osobnich udajd;
e upravit politiku sledovani uzivateld na webu — cookies;
e zavést procesy stanovené GDPR v ramci organizace jako:

o pravo na pristup;
o pravo navymaz;
o pravo namitky;
o pravo pozastaveni;
o pravo na informace;
o pravo prenositelnosti.
e prijmout technicka a organizaCni opatfeni snizujici rizika pro subjekty Gdajd;

o proskolit zaméstnance SS z hlediska ochrany osobnich Gdaijd;

e upravit retencni doby (doba uchovani) Gdajd a zavést do spisového fadu;
e vypracovat analyzu rizik zpracovani;

o kde je tfeba, vytvorit Balancni testy;

e kde je tfeba, vytvorit Posouzeni vlivu pro ochranu osobnich Udajd;

e zavést proces ohlaseni poruseni zabezpeceni osobnich Gdajl;

e zavést systém Fizeni incidentl z pohledu GDPR.

1.3 IDENTIFIKACE ZPRACOVANIi

Celkové bylo identifikovano 11 procesd zpracovani v ramci MGO, které byly kategorizovany do 11
scénarl zpracovani.

1.4  ZJ)ISTENI NAVRHOVANYCH PRAVNICH ZAKLADO

Na MGO lze ze Sesti moznych pravnich zakladl zpracovani béznych osobnich Udajd vyuZit Ctyfi. Udéleni

souhlasu subjektem udajli, zpracovani zaloZzené na pravnim zakladu vefejného zajmu spravce,
zpracovani postavené na pravnich povinnostech spravce a zpracovani vychazejici z pInéni smlouvy.

1.5 POSOUZENI STAVU DOKUMENTACE

MGO provedla analyzu nasledujici dokumentace vztahujici se k ochrané osobnich Gdajd:
¢ Organizacni fad vcetné pfiloh

e Smlouva Bakalati vCetné pfiloh a dodatkd
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Formulaf DPP

Formular pracovni smlouvy

Mzdovy list

Osobni dotaznik zaka, zaméstnance (vstupni)

FormulaF Souhlas se zpracovanim osobnich tdajt pro potfeby MGO
Smérnice o ochrané osobnich Gdajd

Smlouva Vema a. s.

Smlouva Elanor s. r. o.

Smlouva T-mobile

Registrace na web4you.cz

Souhlas rodict nezletilych zakd s cinnosti vychovného poradce
Souhlas rodicd nezletilych Zakd se sociometrickymi analyzami vztahd uvnitf tfidnich kolektiv(
Souhlas rodict nezletilych zakd s plisobenim Skolniho psychologa
Souhlas s opusténim budovy

VyjadFeni Zéka/zakonného zéstupce — souhlas se zpracovanim OU

Doporuceny rozsah dokumentace vhodné z hlediska nafizeni GDPR, priibéZné aktualizované a dostupné
pro piipad kontroly ze strany UOOU by mél obsahovat:

¥

GAP Analyzu souladu s GDPR;

Popis identifikovanych zpracovani;

Katalog téchto zpracovani;

Analyzu rizik scénarl zpracovani z hlediska subjektt Gdaj;

Popis pfijatych opatfeni;

Dlkazy prokazujici aktivni pristup k Feseni ochrany osobnich Udajd jako napfiklad potvrzeni
prokazujici proskoleni zaméstnanctl SS v této oblasti;

Doplriujici dokumenty, pokud jsou tfeba, jako

o Balancni testy u zpracovani zaloZenych na opravnénych zajmech; nebo
o Posouzeni vlivu na ochranu osobnich udajti u zpracovani vyhodnocenych jako kritické;

Popisy procesti vedoucich k naplnéni prav subjektd Gdajd;
Vzorové dokumenty:

o Zpracovatelské smlouvy;
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o Udélované souhlasy;

o Dohodu o mi¢enlivosti.

1.6 STAV INFORMACI ZVEREIJINENYCH NA WEBOVYCH STRANKACH

Soucasné webové stranky z hlediska GDPR nesplnuji pozadavky na internetové reseni kladené. Vytvoreni
dokumentace pro webovou sekci ,Ochrana OU* bude zpracovana a dodana centrainé zfizovatelem (do
11. 5. 2018. Dale budou ovéreny souhlasy udélené zaméstnanci i klienty pro zverejnéni fotografii na
internetovych strankach.

1.7 POSOUZENI STAVU STAVAJICICH INTERNICH SYSTEMU

Soucasna infrastruktura a systémy na MGO obecné splnuji vétsinu poZadavk( GDPR na bezpecnost
zpracovani osobnich Udajd. Nové budou doplnény primarné procesni véci, tzn. definovan systém fizeni
kontinuity cinnosti, vytvofena odpovidajici sada dokument(l a zapracovana pripadna opatteni vyplyvajici
z nalezenych rizik zpracovani.

1.8 MAPOVANI OSOBNIiCH UDAJO V SYSTEMECH

V procesu pro Fizeni a uspokojeni prav subjektl na vymaz, pozastaveni ¢i prenos budeme nuceni ucinit
dilci Gpravy v architektufe informacnich systém( organizace. Jde o vétsi ¢i mensi zasahy, které je nutné
udélat, aby doslo k centralizaci zpracovani osobnich Udajll v ramci systémd. Bude tak vyrazné jednodussi
resit pripadné zmény na zakladé vyzadovanych prav pro vymaz, pozastaveni zpracovani ¢i prenos Udajd.

Poskytovateldm aplikaci a informacnich systémd byl poloZzen zavazny dotaz na pfipravenost jimi
dodanych & spravovanych informacnich systéml a aplikaci pro MGO. Zpracovatelské firmy potvrdily
pripravenost IS — deklarace dodavatell

Dodavatel Aplikace / IS Deklarace pfipravenosti

Elanor spol. s r.o. IS FAUST (Ucetni s.) bude pfipraveno do Gcinnosti nafizeni GDPR

ICZ as. Spisova sluzba e-spis LITE bude pfipraveno do Gcinnosti nafizeni GDPR

Vema, a.s. personalni a mzdovy IS bude pfipraveno do Gcinnosti nafizeni GDPR
Vema

TESCO SW a.s. IS FaMa+ bude pfipraveno do Gcinnosti nafizeni GDPR

BAKALARI software, s. r. 0 Bakalafi bude pipraveno do Gdinnosti nafizeni GDPR

1.9 STAV PODAVANYCH INFORMACI

MGO v soucasné dobé v absolutni vétsiné pripadl plni povinnost informovanosti viici subjektlm Gdajl
v souladu se zakonem o ochrané osobnich udajli. Spravce je povinen informace poskytnout nejpozdeéji
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momentem prvniho kontaktu nebo do jednoho mésice a informace poskytnout subjektu Gdajt, kdyzZ jsou
vyzadany.

1.10 STAV ZPRACOVATELSKYCH SMLUV

Zpracovatelské smlouvy a dodatky obsahuji z hlediska potfeb stanovenych nafizenim GDPR pouze velmi
obecna ustanoveni. MGO provede revize smluv a pfipadné uzavie se zpracovateli dodatecné
zpracovatelské smlouvy obsahujici ustanoveni o povinnosti zpracovatele stanovené nafizenim GDPR
v dostateCném rozsahu. Provedeni zmén ve vzorovych dodavatelskych smlouvach bude zfizovatelem
provedeno centralné. Bude se jednat o dopInéni novych poloZzek ohledné zpracovani osobnich Udajd a
micenlivosti ohledné osobnich dajli. Vzorové dolozky budou centralné dodany zfizovatelem.

1.11 STAVAJICi PODMINKY PRO RiZENI BEZPECNOSTNICH INCIDENTU

Proces Fizeni bezpecnostnich incidentd z hlediska GDPR neni na MGO definovan. V soucasné dobé nejsou
vsechny aplikace a informacni systémy technicky pfipravené na pokryti veskerych pozadavkd, které na
tento proces nafizeni GDPR klade.

1.12 STAV AGENDY DPO

V souCasné dobé nemda MGO jmenovaného povéfence pro ochranu osobnich udajd. Vzhledem k
povinnosti statni spravy a podfizenych organizaci jej jmenovat, jsme pfipraveni tuto povinnost spinit.
Jmenovani povérence umozni snazsi komunikaci s organy dohledu i subjekty Gdajt.

Jmenovani povérence pro ochranu osobnich Udajd zajisti v pocatcich ucinnosti GDPR zfizovatel (18. 5.
2018).

1.13 STAV STAVAJICICH OPATRENI KE ZPRACOVANI A OCHRANE
OSOBNICH UDAJU

Na zakladé nami provedené srovnavaci analyzy realizujeme dalsi kroky v oblasti ochrany osobnich udajd,
které budou eliminovat zjist&né neshody s GDPR. Navrh dalich krok{ a metodiky uvadime v Kapitole
¢ 7.
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2. ZAKLADNI USTANOVENI

2.1 UMISTENI A OCHRANA DOKUMENTU

Dokument, ktery obsahuje neverejné informace musi byt uchovavan, prenasen a distribuovan v souladu
s pravidly pro ochranu informaci, platnymi v podminkéch SS.

Tyto informace nesmi byt bez predchoziho svoleni MGO postoupeny treti strané. Nesmi byt pouzivany
¢i rozmnozovany pro jiné Ucely nez za Ucelem posouzeni dokumentu.

2.2 VERZE DOKUMENTU

Tabulka ¢islo 1 Verze dokumentu
Autor Datum Verze Popis zmény
20. 2. 2018 1.0 Tvorba dokumentu

2.3  UCZEL ANALYZY

Ucelem analyzy je na zakladé zjisténého stavu na MGO zhodnotit stavajici kvalitu procestl a opatieni z
hlediska pozadavk{ GDPR a posoudit pInéni pozadavk{ GDPR.

Nase analyzy dale obsahuje metodiky hodnoceni pinéni pozadavkl GDPR, popis zplsobu zpracovani
zpravy srovnavaci analyzy a navrhy spolu s doporucenimi, aby systém administrace MGO pIné odpovidal
pozadavk(m GDPR.

Zjisténa skutkova podstata bude slouzit jako podklad pro plnéni povinnosti vyplyvaijicich z Obecného
nafizeni o ochrané osobnich Gdajli — GDPR. Provedena analyza stavu ochrany osobnich Udajd na MGO
napovida, ze je nutno realizovat nasleduijici:

e prijmout plan implementace pozadavkl GDPR, vcetné stanoveného harmonogramu a nezbytné
alokace zdrojd;

e ustanovit po dobu implementace poZadavk{ GDPR funkci (roli) projektového manazera GDPR;

e jmenovat povérence pro ochranu osobnich tdajd;

e doplnit identifikace jednotlivych  zpracovani osobnich Udajé, pokud dojde
k dodate¢nému zjisténi;

¢ na zakladé identifikace jednotlivych zpracovani urcit odpovédné osoby za tato zpracovani;

e provést hodnoceni rizik zpracovani na zakladé dokoncené identifikace;
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¢ na zakladé vysledku hodnoceni rizik vyhodnotit, zda je u zpracovani s vysokym rizikem nezbytné
pristoupit k vypracovani pfipadného Posouzeni vlivu na ochranu osobnich Gdajd;

¢ realizovat doporucené zmény v dokumentaci, smérnicich a smlouvach;

e pfijmout pfipadna doporucena opatteni sméfujici k zabezpeceni ochrany osobnich Udajl;
e proskolit zaméstnance MGO v oblasti ochrany osobnich Udajt;

o akceptovat pravidelny interni audit ¢i jinou kontrolu nakladani s osobnimi Udaji;

e postupovat pfi implementaci dle navrhovanych metodik.

2.4 SEZNAM ROLI

Tabulka Cislo 2 Seznam roli

Role Popis

Spravce Pravné odpovédny za celkovou implementaci pozadavkd spojenych s GDPR vcetné formalni
validace — SS

Manazer GDPR Odpovida za implementacni plan, priibéh implementace pozadavkd GDPR, navrhuje
procesy, postupy a metodiky, odpovida za hodnoceni rizik

Povérenec pro ochranu Schvaluje navrZené postupy a procesy, dava posudky k navrhovanym opatfenim a

osobnich udajt (DPO) postupdm, komunikuje se subjekty (dajd a dohledovym organem, nastavuje Ihity,
povoluje a schvaluje konkrétni postupy

ManaZer kybernetické Konzulta¢ni a informacni role, spolupodili se na identifikaci zdrojl rizik a hrozeb v oblasti IT

bezpecnosti

2.5 HODNOCENI STAVU OCHRANY OSOBNICH UDAJU

Zakladnim cilem hodnoceni stavu ochrany osobnich (dajt je zajistit do budoucna jeji potfebnou Groven
a zajistit prosazovani ochrany osobnich Gdajli na MGO. Pfitom zajiSténim ochrany osobnich (dajd se
rozumi soustavné snizovani rizik (ztraty, poSkozeni a zneuziti idajd, poskozeni prav subjektd Gdajd atd.)
spojenych se zpracovanim osobnich Gdajll v informacnich systémech (dale téz ,1S") a dale obsazenych
v listinnych dokumentech.

Hodnoceni stavu ochrany OU je charakterizovéno jako soustava organizacnich a technickych opateni,
kterd zajituji shromazdéni a vyhodnoceni informaci o stavu ochrany OU dle pfedem stanoveného rozsahu
a pravidla pro jejich posuzovani a hodnoceni.

2.6 AKTUALNI STAV V REGISTRU ZPRACOVANI OSOBNICH UDA10

MGO neni registrovana v registru zpracovani osobnich Udaj& vedeném UOOU.
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2.7 SROVNAVACI ANALYZA

V této srovnavaci analyze posuzujeme Urovef stavu ochrany OU dle stanoveného rozsahu GDPR.
SkutecCnosti zjisténé pfi srovnavaci analyze nam poskytnou informace o slabinach a nedostatcich v
zajiéténi ochrany OU MGO. Kritéria srovnavaci analyzy vychdzi zejména z GDPR a souvisejicich
legislativnich poZadavk(.

2.8 DOPADOVA ANALYZA

V této kapitole uvadime specialni ustanoveni GDPR, ktera se uplatiiuji pfi zpracovani osobnich udajd na
Mati¢nim gymnaziu, Ostrava.

Omezené vyuziti pravniho titulu opravnénych zajmi

Jednim z pravnich titul pro zpracovani osobnich Gdajli jsou opravnéné zajmy prislusného spravce Ci
treti strany. Tyto zajmy vSak nesmi prevazit nad zajmy nebo zakladnimi pravy a svobodami subjektu
Udajd. Toto obecné omezeni, které je adresovano vsem spravctim osobnich (daji GDPR doplriuje jesté
zakazem organlim verejné moci vyuzit zminény pravni titul pro zpracovani osobnich Gdajd pfi pInéni
jejich ukoll. Organy verejné moci vsak smi uvedeny pravni titul vyuzit v pripadé, kdy vystupuji jako
Ucastnik soukromopravnich vztahd.

Omezeni prava byt zapomenut

Pravo byt zapomenut uplatriuji subjekty Gdaj v rdmci mantinel stanovenych GDPR. Nejde tedy o pravo
absolutni a jeho vykon se odviji od dalSich skutecnosti. V pfipadé specifik zpracovani osobnich Udajti
krajem mlze byt pravo byt zapomenut omezeno také z dlivodu spinéni pravni povinnosti, kterd se na
spravce vztahuje, nebo pro spinéni kolu provedeného ve verejném zajmu nebo pfi vykonu verejné moci,
kterym je spravce povéren, pokud je zpracovani osobnich Udajd v takovych pfipadech nezbytné. Pravo
byt zapomenut je omezeno také v souvislosti s povinnosti organizace uchovavat dokumenty a umoznit
vybér archivalii podle zakona o archivnictvi a spisové sluzbé.

Omezeni prava na pienositelnost Gdaji

Toto pravo nelze realizovat u aktivit nezbytnych pro spinéni povinnosti ¢i tkolu upravenych zakonem.

Povinnost jmenovat povérence pro ochranu osobnich udaji

Povinnost jmenovat povéfence pro ochranu osobnich udajl plati pro vSechny organy verejné moci a
verejné subjekty bez ohledu na to, jaké osobni Udaje a v jakém rozsahu zpracovavaji. Povérenec
zejména monitoruje soulad zpracovani osobnich Gdajd s GDPR a dalSimi souvisejicimi pravnimi predpisy
a poskytuje poradenstvi v souvislosti se zpracovanim osobnich Udajd spravci nebo zpracovateli a jejich
zaméstnanclim.
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PInéni informacni povinnosti zverejnénim

PInéni informacni povinnosti timto zplsobem bude mozné pouze tehdy, pokud budou zpracovavany
osobni Udaje v ramci Ukol{ stanovenych kraji pravnimi predpisy nebo pii vykonu vefejné moci.

Snizeni sankci

Zakona o zpracovani osobnich Udajd také pro organy verejné moci a verejné subjekty snizuje horni
hranici pokut, které Ize ulozit za poruseni povinnosti stanovenych GDPR, a to na 10 mil. K¢ Uplatnéni
spravnich sankci nevylucuje uplatnéni naroku v civilnim fizeni.
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3. GAP ANALYZA

3.1 CiL PROVEDENI ANALYZY

Cilem provedeni analyzy souCasného stavu zpracovani a ochrany osobnich Gdajl na MGO je vytvorit
vychozi podminky pro implementaci Nafizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajti a o volném pohybu
téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich (dajd) — General Data
Protection Regulation (dale jen ,,GDPR") pti ochrané osobnich Gdajd na Mati¢nim gymnaziu, Ostrava.

3.2 ZPUSOB POSOUZENI

V rédmci srovnavaci analyzy byl posuzovan jednak stav plnéni pravnich povinnosti souvisejicich se
zpracovanim osobnich Udajli a zaroven stav zavedeni organizacnich (procesnich) a technickych
ochrannych opatteni vyZzadovanych GDPR.

Procesy a opatieni GDPR byly posuzovany na zakladé porovnani soucasného stavu s legislativnimi
pozadavky, a to dle pozadavkd stanovenych vedenim MGO, kterymijsou:

¢ Identifikace zpracovani;

e Zjisténi navrhovanych pravnich zakladd;

e Posouzeni souc¢asného stavu dokumentace;

e Zjisténi probihajicich klicovych iniciativ a zakladni navrh jejich zafazeni do Ceského prostredi;
e Stav informaci zvefejnénych na webovych strankach MGO;
e Posouzeni stavu stavajicich internich systémd;

e Mapovani osobnich Gdajd v systémech;

¢ Stav podavanych informaci;

e Stav zpracovatelskych smiluyv;

e Stavajici podminky pro fizeni bezpecnostnich incidentd;

e Stav agendy povérence (DPO);

e Stav stavajicich opatfeni ke zpracovani a ochrané osobnich udajd.

V zavéru GAP analyzy je popsan navrh dalSiho postupu.

3.3 VSTUPNI INFORMACE

Pro provedeni srovnavaci analyzy byly informace o procesech a opatfenich ziskavany detailni kontrolou
soucasného stavu v kontextu kompatibility s obsahovym ramcem GPDR.
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Pohled pfFes pozadavky GDPR: pinéni jednotlivych pozadavkl GDPR a hodnoceni stavajicich
opatfeni pro ochranu osobnich Udajll — bezpectnostni politika, organizace bezpecnosti, bezpecnost
lidskych zdrojd, fyzicka bezpeCnost a bezpecnost prostiedi, kryptografie, fizeni komunikaci, fizeni
provozu, fizeni pfistupu, akvizice, vyvoj a Udrzba informacnich systémd, dodavatelské vztahy, zvladani
bezpecnostnich incidentd, Fizeni kontinuity ¢innosti organizace a Fizeni souladu s pozadavky;

e Pohled pres sluzby a interni systémy byl proveden na zakladé organizacni a Fidici
struktury MGO - tento systém jasné vymezuje pozice a povinnosti jednotlivych organizacnich
¢lankt ve vztahu ke GDPR.

Zjisténi stavu bylo prevazné provedeno nasledujicimi technikami:
e ze studia dostupnych relevantnich podkladovych material& a metodickych doporuceni MSMT CR,
ez vedeni strukturovanych rozhovord s vybranymi pracovniky na jednotlivych pozicich,
e 7 posuzovani a rozboru ziskavanych informaci,

e ze zpracovani ziskanych informaci do strukturované podoby.

Tabulka ¢islo 3 Prehled respondenti pro identifikaci jednotlivych zpracovani

Jméno pozice
Reditelka $koly

3.4 KONTROLY DOZOROVYM URADEM V SOUVISLOSTI S GDPR

Povinnosti kazdého &lenského statu Evropské unie je zfidit dozorovy Ufad. V soucasné dobé je v CR
takovym Ufadem Ufad pro ochranu osobnich Gdajd a jeho povinnosti a kompetence jsou zakotveny ve
stavajicim zakoné o ochrané osobnich Udajdl.

Obdobné skutecnosti jsou zakotveny i v kap. VI GDPR Nezavislé dozorové Urady. Podle ¢l. 57 GDPR kazdy
dozorovy Urad na svém Uzemi mj.:

monitoruje a vymaha uplatfiovani GDPR,
e zabyva se podanymi stiznostmi,
e proSetfuje predmét stiznosti,

o provadi Setfeni o uplatiiovani GDPR, mj. na zakladé informaci obdrzenych od jiného dozorového
Uradu ¢i jiného organu verejné moci.

Z vyse uvedeného Ize dovodit, Ze dozorovy organ bude své kompetence pii vymahani uplatfiovani GDPR
provadét obdobnym zplisobem, jako stavajici Urad pro ochranu osobnich tdajd, tj.:

e na zakladé planu kontrolni ¢innosti, a
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¢ na zakladé podani podnétu.

Zda bude MGO zahrnuto do planu kontrolni cinnosti dozorového Gfadu na rok 2018 i dale nelze
predikovat, stejné tak nelze vyloucit kontrolu dozorovym Uradem na zakladé podnétu podaného
napriklad nespokojenym klientem nebo zaméstnancem.

e Upresnéni vyse uvedeného je predmétem adaptacniho zakona, ktery ma nahradit stavajici zakon
o ochrané osobnich tdajd.
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4. VYSLEDKY GAP ANALYZY

Tato kapitola obsahuje vysledky srovnavaci analyzy. Obsahuje zjisténi identifikovana porovnanim
soucasného stavu ochrany osobnich Udajd a poZadavk( GDPR v ramci Cinnosti Mati¢niho gymnazia,
Ostrava, prispévkova organizace, Dr. Smerala 25, Ostrava 7028 04.

4.1 ZAKLADNI PREHLED IDENTIFIKOVANYCH ZPRACOVANI

V rdmci interni komplexni analyzy souladu pozadavkd GDPR s aktudlnim systémem nakladani s OU na
MGO, byly identifikovany tyto zakony a vyhlaskami vymezené administrativni operace zpracovani
osobnich Udajl. Ty jsme pro prehlednost rozdélily do tzv. Zakladniho prehledu identifikovanych
zpracovani:

Obrazek Cislo 1 Zakladni prehled identifikovanych zpracovani
p. C. oznaceni identifikované zpracovani
1 4.2.1 Spravni fizeni
2 4.2.2 Maturitni zkousky
3 4.2.3 Skolni matrika a vzd&lavani
4 4.2.4 Agenda vychovného poradce a skolniho metodika prevence
5 42.5 Skolni akce a z&jezdy
6 4.2.6 Projektova cinnost
7 4.2.7 Pojistné udalosti a Urazy
8 4.2.8 Personalni a platova agenda
9 4.2.9 Inventarizace
10 4.2.10 PFiprava a uzavirani smluvnich vztahd

4.2 IDENTIFIKOVANA ZPRACOVANI

4.2.1 SPRAVNI RiZENI

Rozhodnuti feditele Skoly (pfijimaci Fizeni, prestupy zakd, preruseni studia, opakovani rocniku), evidence
a zpracovani zadosti a spisti, komunikace s Ucastniky Fizeni a jejich zastupci, dot¢enymi osobami a
organy, dorucovani dokumentd, vedeni fizeni Ustnich jednani, realizace procesnich ukonl, vydani
spravnich rozhodnuti, zalozeni spisd.

4.2.1.1 ROLE Z HLEDISKA ZPRACOVANI

Skola je v tomto zpracovani v pozici spravce. Zadny daldi subjekt nebyl identifkovan v pozici
zpracovatele.

4.2.1.2  UCEL ZPRACOVANI

Evidence a vydavani rozhodnuti na zakladé pInéni pravni povinnosti.

4.2.1.3 KATEGORIE SUBJEKTO UDAJU A ZPRACOVAVANYCH OSOBNICH UDAJ0:

¢ kategorie subjektd udajl:
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o klienti / zakaznici
o Jiné osoby: zmocnénci, rodinni pfislusnici, zajemci o vzdélani, zadatelé / stéZovatelé

e kategorie osobnich Udaj:

o jméno
o pfijmeni
o ftitul

o rodné Cislo
o datum narozeni

o misto narozeni

o vzdélani
o emalil

o telefon
o adresa
o podpis

4.2.1.4 PRAVNI ZAKLAD, ROZSAH A SYSTEMATICNOST ZPRACOVANI
V tomto scénafi zpracovani osobnich Udajl je pravnim zakladem pinéni pravni povinnosti.

Rozsah zpracovavanych Udaji se pohybuje v fadu cca 500 rocné a nejedna se o systematické
zpracovani. Rozsah osobnich 0dajd je pfiméreny k Gcelu jejich zpracovani.

4.2.1.5 CHARAKTER OSOBNiCH UDAJU A INFORMACNI POVINNOST
Uvedeny scénar zpracovani osobnich Udajli obsahuje zvlastni kategorii osobnich Gdajt:
e Rasovy / etnicky plvod
e Zdravotni stav

PFi pravnim zakladu postaveném na pInéni pravni povinnosti nemusi o tomto zpracovani subjekt tdajt
informovat, neni tfeba udéleni souhlasu se zpracovanim. Dle naseho nazoru v tomto scénafi Skola pini
své informacni povinnosti v souladu s GDPR.

4.2.1.6 POUZITA TECHNICKA A ORGANIZACNI OPATRENI, TECHNIKY ZPRACOVANI A
ULOZENI UDA10

Uzita technickd opatieni:
e Pseudonymizace neni poufZita;
¢ Generalizace neni pouzita;
e Anonymizace neni pouzita;
« Sifrovani neni pouzito;
e Obnova dostupnosti je zavedena;

¢ Pravidelna testovani jsou provadéna.
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UZité techniky zpracovani:
e Profilovani neni pouzito;
¢ Odvozovani neni pouzito.
UloZeni osobnich Udajd tykaijicich se tohoto zpracovani je v:
e Listinné podobé — jako pomocna evidence
e Pomocnych kancelafskych aplikacich: word, excel
o Informaénim systému v aplikacich: BAKALARI, E-spis LITE ICZ, CZVV.
4.2.1.7 DOBA ZPRACOVANI — JAK DLOUHO, ZALOHOVANI, VYMAZ PO UPLYNUTI UCELU
Doba zpracovani 5 — 10 let podle dil¢iho scénafe v souladu se spisovym a skartacnim fadem.

Dle naseho nazoru nastaveni doby uchovani dajd odpovida pozadavkim stanovenych GDPR.

4.2.1.8 INTERNI ODPOVEDNOST A VAZBY

Za tento scénar zpracovani osobnich Udajl odpovida feditel Skoly. PfedloZena identifikace dokladuje, ze
osobni data jsou sdilena s ostatnimi pracovniky skoly, a to v souladu s organiza¢nim fadem MGO.

4.2.1.9 RizENf INCIDENTU, HLASEN{

Dle provedené analyzy aktudlniho stavu jsou pfipadné incidenty feSeny a je stanoven proces korekce
pripadného poruseni zabezpeceni Udajl.

4.2.1.10 PROCESY K UPLATNOVANI PRAV SUBJEKTU BEZ OHLEDU NA PRAVNI ZAKLAD
ZPRACOVANI

— oprava, pristup, omezeni

MSK (zfizovatel MGO) ma tyto procesy zavedeny a dokaZze poskytnout pfistup nebo opravu Udajll
individudlné na zakladé Zadosti v rozsahu zmény udajd v informacnim systému.

4.2.1.11 PROCESY K UPLATNOVANI PRAV SUBJEKTU DLE PRAVNIHO ZAKLADU — VYMAZ,
NAMITKY, PRENOSITELNOST

V rdmci tohoto scénafe nemohou byt prava vymazu, namitky a prenositelnosti uplatnéna, protoze se
jedna o pInéni pravni povinnosti ze strany spravce.

Pravo na vymaz je implementovano automaticky v ramci nastaveni doby zpracovani, pfipadnym Zadostem
0 vymaz by tak mélo byt vyhovéno pouze vydanim potvrzeni o tom, ze MSK jiz Udaje vymazal
(nezpracovava) v ramci automatickych procest.

4.2.1.12 OPERACE PROVADENE NAD UDAJI
e Uchovavani
e Validace, kontrola
e Pouzivani
e Predavani

¢ Nahlizeni
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4.2.1.13 POSKYTOVANI UDAJ0 TRETIM OSOBAM — SPOLECNI SPRAVCI, DOVERYHODNOST
ZPRACOVATELU, ZPRACOVATELSKA SMLOUVA

Pro zajisténi vSech administrativnich operaci jsou vybrané Udaje poskytovany tfetim osobam na zakladé
pravni povinnosti.

4.2.1.14 PREDAVANI UDAJ0O DO TRETiCH ZEMI
Udaje nejsou predavany do tietich zemi.

4.2.1.15 SEZNAM NESHOD S GDPR

Zpracovani osobnich dajl je v souladu s nafizenim GDPR.

4.2.1.16 ANALYZA RIZIK

dopad hrozba |zranitelnost | hodnoceni rizika
nahodné nebo protipravni zniceni udajl 2 1 1 nizké
ztrata udaju 2 1 1 nizké
pozménovani udajl 1 1 1 nizké
neopravnéné zpristupnéni predavanych udajl 1 1 1 nizké
neopravnéné zpristupnéniulozenych udaju 1 1 1 nizké
neopravnéné zpfistupnénijinak zpracovavanych udajl 1 1 1 nizké
neopravnény pfistup k idajliim 1 1 1 nizké

4.2.2 MATURITNI ZKOUSKY

Udaje z prihladek k maturité predavané CVVZ, zpracovani maturitni dokumentace - seznamy 7akd,
rozpisy, protokoly, komunikace, vykon zkousky, seznameni s vysledkem, zpracovani Zadosti o
prezkoumani, soucinnost s nadfizenymi organy.

4.2.2.1 ROLE Z HLEDISKA ZPRACOVANI

Skola je v tomto zpracovani v pozici spravce. V roli zpracovatele byl identifikovan externi subjekt — CWZ.

4.2.2.2  UCEL ZPRACOVANI

Evidence a administrativa maturitnich zkousek, archivace vysledki MZ.
4.2.2.3 KATEGORIE SUBJEKTUO UDAJ0 A ZPRACOVAVANYCH OSOBNICH UDA10:
e kategorie subjektl udajd:
o klienti / zakaznici
o jiné osoby: zmocnénci, zadatelé, stézovatelé
o kategorie osobnich Udajl:
o titul
o jméno
o prijmeni
o datum narozeni

o misto narozeni
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o rodné cislo

o vzdélani

o email

o telefon
o adresa
o podpis

4.2.2.4 PRAVNI ZAKLAD, ROZSAH A SYSTEMATICNOST ZPRACOVANI
V tomto scénafi zpracovani osobnich udajd je pravnim zakladem plnéni pravni povinnosti.

Rozsah zpracovani je cca 150 rocné. Jedna se o zpracovani systematické.

4.2.2.5 CHARAKTER OSOBNICH UDAJU A INFORMACNI POVINNOST

Uvedeny scénar zpracovani osobnich Gdajd obsahuje zvlastni kategorii osobnich Gdajd — zdravotni stav.
Zpracovani je nezbytné z dlivodu vyznamného verejného zajmu na zakladé prava Unie nebo Clenského
statu.

PFi pravnim zakladu postaveném na pInéni pravni povinnosti nemusi o tomto zpracovani subjekt Gdajd
informovat, neni tfeba udéleni souhlasu se zpracovanim. Dle naseho nazoru v tomto scénati Skola pini
své informacni povinnosti v souladu s GDPR.

4.2.2.6 POUZITA TECHNICKA A ORGANIZACNI OPATRENI, TECHNIKY ZPRACOVANI A
ULOZENi UDA10

Uzita technicka opatieni:
e Pseudonymizace neni pouzita;
¢ Generalizace neni pouzita;
e Anonymizace neni pouZita;
« Sifrovani neni pouzito;
e Obnova dostupnosti je zavedena;
¢ Pravidelna testovani jsou provadéna.
Uzité techniky zpracovani:
e Profilovani neni pouzito;
¢ Odvozovani neni pouzito.
UloZeni osobnich Udajd tykajicich se tohoto zpracovani je v:
e Listinné podobé
eV pomocnych kancelarskych aplikacich

eV aplikacich E-spis LITE ICZ, BAKALARI, CZVV - aplikace pro maturitni zkousky.
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4.2.2.7 DOBA ZPRACOVANI — JAK DLOUHO, ZALOHOVANI, VYMAZ PO UPLYNUTI UCELU

Doba zpracovani je stanovena na 45 let v souladu se Spisovym a skartacnim fadem. Dle naseho nazoru
nastaveni doby uchovani Udajd odpovida poZadavklim stanovenych GDPR.

4.2.2.8 INTERNI ODPOVEDNOST A VAZBY

Za tento scénar zpracovani osobnich tdajd odpovida feditel Skoly. PredloZena identifikace dokladuje, Ze
jsou osobni Udaje sdileny s ostatnimi pracovniky Skoly.

4.2.2.9 RizENI INCIDENTU, HLASENi

Dle provedené identifikace v tomto scénati zpracovani jsou incidenty Fizeny a je stanoven proces
eskalace pfipadného poruseni zabezpeceni Gdajd.

4.2.2.10 PROCESY K UPLATNOVANI PRAV SUBJEKTU BEZ OHLEDU NA PRAVNI ZAKLAD
ZPRACOVANi

— oprava, pristup, omezeni

Skola mé tyto procesy zavedeny a dokaze poskytnout pFistup nebo opravu tdajt individuainé na zakladé
Zadosti v rozsahu zmény Gdajt v informacnim systému.

4.2.2.11 PROCESY K UPLATNOVANI PRAV SUBJEKT0 DLE PRAVNIHO ZAKLADU — VYMAZ,
NAMITKY, PRENOSITELNOST

V ramci tohoto scénafe nemohou byt prava vymazu, namitky a prenositelnosti uplatnéna, protoze se
jedna o plnéni pravni povinnosti.

Pravo na vymaz by mélo byt implementovano automaticky v ramci nastaveni doby zpracovani, pfipadnym
Zadostem o vymaz by tak mélo byt vyhovéno pouze vydanim potvrzeni o tom, Ze Skola jiz idaje vymazal
(nezpracovava) v ramci automatickych procesd.

4.2.2.12 OPERACE PROVADENE NAD UDAJI
e Uchovavani
e Validace
e Pouzivani
e Pfedavani

¢ Nahlizeni

4.2.2.13 POSKYTOVANI UDAI0 TRETIM OSOBAM — SPOLECNI SPRAVCI, DOVERYHODNOST
ZPRACOVATELU, ZPRACOVATELSKA SMLOUVA

V tomto scénafi osobni Udaje jsou poskytovany tretim osobam - CVVZ.
4.2.2.14 PREDAVANI UDAJ0 DO TRETiCH ZEMI

Udaje nejsou podle vysledk& mapovani predavany do tretich zemi.
4.2.2.15 SEZNAM NESHOD S GDPR

Zpracovani osobnich Udajl je v souladu s nafizenim GDPR.

4.2.2.16 ANALYZA RIZIK
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dopad hrozba |zranitelnost| hodnoceni rizika
nahodné nebo protipravni zni¢eni udajd 1 1 2 nizké
ztrata Gdaju 1 1 2 nizké
pozménovani tdajl 1 1 2 nizké
neopravnéné zpfistupnéni predavanych udaja 1 1 2 nizké
neopravnéné zpfistupnéni uloZzenych udajl 1 1 2 nizké
neopravnéné zpristupnénijinak zpracovavanych udaju 1 1 2 nizké
neopravnény pfistup k idajliim 1 1 2 nizké

4.2.3 SKOLNI MATRIKA A VZDELAVANi
Skolni matrika, evidence tdajt o zacich, zpracovani katalog@i, studijnich vykazd a tfidnich knih, agenda
tfidnich uciteld.
4.2.3.1 ROLE Z HLEDISKA ZPRACOVANI
Skola je v tomto zpracovani v pozici spravce. V roli zpracovatele byly identifikovany extemi subjekty:
e BAKALARI

e MSK v roli zfizovatele

4.2.3.2  UCEL ZPRACOVANI

Evidence a administrativa dajd o vzdélavani.
4.2.3.3 KATEGORIE SUBJEKTU UDAJO A ZPRACOVAVANYCH OSOBNICH UDAJ0:
o kategorie subjektd udajl:
o zaméstnanci
o klienti / zakaznici
o jiné osoby: zmocnénci, rodinni pfislusnici, Zadatelé, stéZovatelé
e kategorie osobnich (daji:
o titul
o jméno
o prijmeni
o datum narozeni
o misto narozeni
o rodné Cislo

o vzdélani

o emalil

o telefon
o adresa
o podpis
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4.2.3.4 PRAVNI ZAKLAD, ROZSAH A SYSTEMATICNOST ZPRACOVANI
V tomto scénafi zpracovani osobnich udajd je pravnim zakladem plnéni pravni povinnosti.

Rozsah zpracovani je cca stovky mési¢né. Jedna se o zpracovani systematické.

4.2.3.5 CHARAKTER OSOBNiCH UDAJU A INFORMACNI POVINNOST
Uvedeny scénar zpracovani osobnich (dajt obsahuje zvlastni kategorii osobnich Gdajd™:
e Rasovy / etnicky pdvod
e Zdravotni stav

Zpracovani je nezbytné z dlivodu vyznamného verejného zajmu na zakladé prava Unie nebo clenského
statu.

PFi pravnim zakladu postaveném na pInéni pravni povinnosti nemusi o tomto zpracovani subjekt Udajl
informovat, neni tfeba udéleni souhlasu se zpracovanim. Dle naseho nazoru v tomto scénafi skola pini
své informacni povinnosti v souladu s GDPR.

4.2.3.6 POUZITA TECHNICKA A ORGANIZACNI OPATRENI, TECHNIKY ZPRACOVANI A
ULOZENi UDAJ0

Uzita technickd opatieni:
e Pseudonymizace neni pouzita;
¢ Generalizace neni pouzita;
e Anonymizace neni pouZita;
« Sifrovani neni pouzito;
e Obnova dostupnosti je zavedena;
¢ Pravidelna testovani jsou provadéna.
Uzité techniky zpracovani:
e Profilovani neni pouzito;
¢ Odvozovani neni pouzito.
UloZeni osobnich Udajd tykaijicich se tohoto zpracovani je v:
e Listinné podobé
eV pomocnych kancelarskych aplikacich

eV aplikacich E-spis LITE ICZ, BAKALARI, CZVV - aplikace pro pfijimaci fizeni.

4.2.3.7 DOBA ZPRACOVANI — JAK DLOUHO, ZALOHOVANI, VYMAZ PO UPLYNUTI UCELU

Doba zpracovani je stanovena na 5 - 40 let podle typu agendy v souladu se Spisovym a skartacnim
fadem. Dle naseho nazoru nastaveni doby uchovani Gdajli odpovida pozadavkdim stanovenych GDPR.

4.2.3.8 INTERNI ODPOVEDNOST A VAZBY
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Za tento scénar zpracovani osobnich udajd odpovida feditel Skoly. PredloZena identifikace dokladuje, Ze
jsou osobni Udaje sdileny s ostatnimi pracovniky Skoly.

4.2.3.9 RizENI INCIDENTU, HLASENi

Dle provedené identifikace v tomto scénafi zpracovani jsou incidenty fizeny a je stanoven proces
eskalace pfipadného poruseni zabezpeceni udajd.

4.2.3.10 PROCESY K UPLATNOVANI PRAV SUBJEKTU BEZ OHLEDU NA PRAVNI ZAKLAD
ZPRACOVANI

— oprava, pristup, omezeni

Skola mé tyto procesy zavedeny a dokaze poskytnout pfistup nebo opravu tdajt individuainé na zakladé
Zadosti v rozsahu zmény Gdajt v informacnim systému.

4.2.3.11 PROCESY K UPLATNOVANI PRAV SUBJEKTU DLE PRAVNIHO ZAKLADU — VYMAZ,
NAMITKY, PRENOSITELNOST

V rdmci tohoto scénafe nemohou byt prava vymazu, namitky a prenositelnosti uplatnéna, protoze se
jedna o pInéni pravni povinnosti.

Pravo na vymaz by mélo byt implementovano automaticky v ramci nastaveni doby zpracovani, pfipadnym
Zadostem o vymaz by tak mélo byt vyhovéno pouze vydanim potvrzeni o tom, Ze Skola jiz Udaje vymazal
(nezpracovava) v ramci automatickych procesgl.

4.2.3.12 OPERACE PROVADENE NAD UDAJI
e Uchovavani
e Validace
e Pouzivani
e Predavani

¢ Nahlizeni

4.2.3.13 POSKYTOVANI UDAJ0 TRETIM 0SOBAM — SPOLECNI SPRAVCI, DOVERYHODNOST
ZPRACOVATELU, ZPRACOVATELSKA SMLOUVA

V tomto scénafi osobni Udaje jsou poskytovany tfetim osobam — CZVV.

4.2.3.14 PREDAVANI UDAJU DO TRETICH ZEMI

Udaje nejsou podle vysledk& mapovani predavany do tretich zem.
4.2.3.15 SEzZNAM NESHOD S GDPR

Zpracovani osobnich Udaijl je v souladu s nafizenim GDPR.
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4.2.3.16 ANALYZA RIZIK

dopad hrozba |zranitelnost| hodnoceni rizika
nahodné nebo protipravni zniceni udajd 1 1 2 nizké
ztrata udaju 1 1 2 nizké
pozménovani udajl 1 1 2 nizké
neopravnéné zpristupnéni predavanych udajl 1 1 2 nizké
neopravnéné zpfistupnéni ulozenych udaja 1 1 2 nizké
neopravnéné zpfistupnénijinak zpracovavanych udajl 1 1 2 nizké
neopravnény pfistup k udajlim 1 1 2 nizké

4.2.4 AGENDA VYCHOVNEHO PORADCE A SKOLNIHO METODIKA PREVENCE
Jednani s Zaky a rodici, pedagogy, reseni kazenskych problémd, prevence rizik, chovani, zpracovani
metodik, plant pedagogické podpory, spoluprace, zpracovani individualnich studijnich plang.

4.2.4.1 ROLE Z HLEDISKA ZPRACOVANI

Skola je v tomto zpracovani v pozici spravce. V roli zpracovatele byl dentifikovan externi subjekt
BAKALARI.

4.2.4.2  UCEL ZPRACOVAN{
Evidence a zpracovani udajd v oblasti skolnich ¢innosti.
4.2.4.3 KATEGORIE SUBJEKTO UDAJ0 A ZPRACOVAVANYCH OSOBNiCH UDAJ0:
o kategorie subjektd udajl:
o klienti / zakaznici
o jiné osoby: zmocnénci, rodinni pfislusnici, Zadatelé, stéZovatelé

e kategorie osobnich (daji:

o titul
o jméno
o pfijmeni

o datum narozeni

o email
o telefon
o adresa

4.2.4.4 PRAVNI ZAKLAD, ROZSAH A SYSTEMATICNOST ZPRACOVANI
V tomto scénafi zpracovani osobnich udajd je pravnim zakladem plnéni pravni povinnosti.

Rozsah zpracovani je cca 20 mésicné. Jedna se o zpracovani systematické.

4.2.4.5 CHARAKTER OSOBNiCH UDAJU A INFORMACNI POVINNOST

Uvedeny scénaf zpracovani osobnich udajt obsahuje zvlastni kategorii osobnich udajd:
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e zdravotni stav.

Zpracovani je nezbytné z ddvodu vyznamného verejného zajmu na zakladé prava Unie nebo Clenského
statu.

Pfi pravnim zakladu postaveném na plnéni pravni povinnosti nemusi o tomto zpracovani subjekt udajl
informovat, neni tfeba udéleni souhlasu se zpracovanim. Dle naseho nazoru v tomto scénafi Skola plni
své informacni povinnosti v souladu s GDPR.

4.2.4.6 POUZITA TECHNICKA A ORGANIZACNI OPATRENI, TECHNIKY ZPRACOVANI A
ULOZENI UDAJ0

Uzita technickd opatieni:
e Pseudonymizace je pouzita;
¢ Generalizace jepouZita;
e Anonymizace neni pouzita;
« Sifrovani neni pouzito;
e Obnova dostupnosti je zavedena;
¢ Pravidelna testovani jsou provadéna.
Uzité techniky zpracovani:
e Profilovani neni pouzito;
¢ Odvozovani neni poufzito.
UloZeni osobnich Udajd tykajicich se tohoto zpracovani je v:
e Listinné podobé
eV pomocnych kancelarskych aplikacich

e V aplikacich E-spis LITE ICZ, BAKALARI.

4.2.4.7 DOBA ZPRACOVANI — JAK DLOUHO, ZALOHOVANI, VYMAZ PO UPLYNUTI UCELU

Doba zpracovani je stanovena po dobu 5 - 10 let v souladu se Spisovym a skartacnim fadem. Dle naseho
nazoru nastaveni doby uchovani Gdajt odpovida pozadavkim stanovenych GDPR.

4.2.4.8 INTERNI ODPOVEDNOST A VAZBY

Za tento scénar zpracovani osobnich Udajd odpovida feditel Skoly. PredloZena identifikace dokladuje, ze
jsou osobni Udaje sdileny s ostatnimi pracovniky skoly.
4.2.4.9 RizENi INCIDENTU, HLASEN

Dle provedené identifikace v tomto scénafi zpracovani jsou incidenty Fizeny a je stanoven proces
eskalace pripadného poruseni zabezpeceni (daju.
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4.2.4.10 PROCESY K UPLATNOVANI PRAV SUBJEKTU BEZ OHLEDU NA PRAVNI ZAKLAD
ZPRACOVANi

— oprava, pristup, omezeni

Skola mé tyto procesy zavedeny a dokaze poskytnout pfistup nebo opravu tdajd individuainé na zakladé
Zadosti v rozsahu zmény Udajt v informacnim systému.

4.2.4.11 PROCESY K UPLATNOVANI PRAV SUBJEKTO DLE PRAVNIHO ZAKLADU — VYMAZ,
NAMITKY, PRENOSITELNOST

V ramci tohoto scénafe nemohou byt prava vymazu, namitky a prenositelnosti uplatnéna, protoze se
jedna o plnéni pravni povinnosti.

Pravo na vymaz by mélo byt implementovano automaticky v ramci nastaveni doby zpracovani, pfipadnym
Zadostem o vymaz by tak mélo byt vyhovéno pouze vydanim potvrzeni o tom, Ze skola jiz idaje vymazal
(nezpracovava) v ramci automatickych procesd.

4.2.4.12 OPERACE PROVADENE NAD UDAJI
e Sbér
e Uchovavani
e Validace
e Pouzivani
e Predavani

¢ Nahlizeni

4.2.4.13 POSKYTOVANI UDAJ0 TRETIM 0SOBAM — SPOLECNI SPRAVCI, DOVERYHODNOST
ZPRACOVATELU, ZPRACOVATELSKA SMLOUVA

V tomto scénafi osobni Udaje jsou poskytovany tfetim osobam — .
4.2.4.14 PREDAVANI UDAJ0 DO TRETiCH ZEMi

Udaje nejsou podle vysledk& mapovani predavany do tretich zemi.
4.2.4.15 SEZNAM NESHOD S GDPR

Zpracovani osobnich Udaijl je v souladu s nafizenim GDPR.

4.2.4.16 ANALYZA RIZIK

dopad hrozba |zranitelnost| hodnoceni rizika
nahodné nebo protipravni zni¢eni udajd 1 1 2 nizké
ztrata udaju 1 1 2 nizké
pozménovani udaju 1 1 2 nizké
neopravnéné zpristupnéni predavanych Gdaju 1 1 2 nizké
neopravnéné zpfistupnéni uloZzenych udajl 1 1 2 nizké
neopravnéné zpfistupnénijinak zpracovavanych udajl 1 1 2 nizké
neopravnény pristup k udajlim 1 1 2 nizké
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4.2.5 SKOLNI AKCE A ZAJEZDY

Zpracovani seznamu Ucastnikl Skolni akce, zvefejiovani vysledkl a umistovani soutéZicich, stanoveni
podminek akce, pouceni BOZP, kontakty na rodice, komunikace, uzavirani pojisténi, organizace soutézi
a akdi.

4.2.5.1 ROLE Z HLEDISKA ZPRACOVANI
Skola je v tomto zpracovani v pozici spravce. Ucel zpracovani

Evidence a zpracovani udajl v oblasti Skolnich ¢innosti.

4.2,5.2 KATEGORIE SUBJEKTU UDAJ0 A ZPRACOVAVANYCH OSOBNICH UDAJ0:
o kategorie subjektd udajl:
o zameéstnanci
o klienti / zakaznici
o jiné osoby: zmocnénci, rodinni pfislusnici, Zadatelé, stéZovatelé

o kategorie osobnich (dajl:

o titul
o jméno
o pfijmeni

o datum narozeni

o emalil

o telefon
o adresa
o podpis

o adresa Skoly
o bankovni spojeni

o umisténi v soutézi

4.2.5.3 PRAVNI ZAKLAD, ROZSAH A SYSTEMATICNOST ZPRACOVANI

V tomto scénafi zpracovani osobnich udajd je pravnim zakladem plnéni pravni povinnosti.

Rozsah zpracovani je cca 1 000 ro¢né. Jedna se o zpracovani systematické.

4.2.5.4 CHARAKTER OSOBNiCH UDAJ0 A INFORMACNI POVINNOST

Uvedeny scénaf zpracovani osobnich Gdajé obsahuje zvlastni kategorii osobnich Gdajti — zdravotni stav.

Zpracovani je nezbytné z dlivodu vyznamného verejného zdjmu na zakladé prava Unie nebo clenského
statu.

Pfi pravnim zakladu postaveném na plnéni pravni povinnosti nemusi o tomto zpracovani subjekt Udajt
informovat, neni tfeba udéleni souhlasu se zpracovanim. Dle naseho nazoru v tomto scénafi Skola plni
své informacni povinnosti v souladu s GDPR.

{ Mati¢ni gymnazium, Ostrava, pfispévkova organizace
Dr. Smerala 25, 728 04 Ostrava 28



4.2.5.5 POUZITA TECHNICKA A ORGANIZACNI OPATRENI, TECHNIKY ZPRACOVANI A
ULOZENI UDAJ0

UZita technicka opatieni:
e Pseudonymizace neni pouzita;
o Generalizace neni pouZita;
e Anonymizace neni pouzita;
« Sifrovani neni pouZito;
e Obnova dostupnosti je zavedena;
¢ Pravidelna testovani jsou provadéna.
Uzité techniky zpracovani:
e Profilovani neni pouzito;
¢ Odvozovani neni pouZzito.
UloZeni osobnich tdajd tykajicich se tohoto zpracovani je v:
e Listinné podobé
eV pomocnych kancelarskych aplikacich

e V aplikacich E-spis LITE ICZ, BAKALARI.

4.2.5.6 DOBA ZPRACOVANI — JAK DLOUHO, ZALOHOVANI, VYMAZ PO UPLYNUTI UCELU
Doba zpracovani je stanovena po dobu konani akce + 5 let v souladu se Spisovym a skartacnim fadem.
Dle naseho nazoru nastaveni doby uchovani (dajd odpovida poZzadavkim stanovenych GDPR.
4.2.5.7 INTERNI ODPOVEDNOST A VAZBY

Za tento scénar zpracovani osobnich Udajd odpovida feditel Skoly. PredloZena identifikace dokladuje, Ze
jsou osobni Udaje sdileny s ostatnimi pracovniky Skoly.

4.2.5.8 RizENi INCIDENTU, HLASENi

Dle provedené identifikace v tomto scéndfi zpracovani jsou incidenty fizeny a je stanoven proces
eskalace pripadného poruseni zabezpeceni (daju.

4.2.5.9 PROCESY K UPLATNOVANI PRAV SUBJEKTU BEZ OHLEDU NA PRAVNI ZAKLAD
ZPRACOVANi

— oprava, pristup, omezeni

Skola ma tyto procesy zavedeny a dokaze poskytnout pfistup nebo opravu tdajd individualné na zakladé
Zadosti v rozsahu zmény Gdajt v informacnim systému.

4.2.5.10 PROCESY K UPLATNOVANI PRAV SUBJEKT0 DLE PRAVNIHO ZAKLADU — VYMAZ,
NAMITKY, PRENOSITELNOST

V rémci tohoto scénafe nemohou byt prava vymazu, namitky a prenositelnosti uplatnéna, protoze se
jedna o pInéni pravni povinnosti.
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Pravo na vymaz by mélo byt implementovano automaticky v ramci nastaveni doby zpracovani, pfipadnym
zadostem o vymaz by tak mélo byt vyhovéno pouze vydanim potvrzeni o tom, ze skola jiz idaje vymazal
(nezpracovava) v ramci automatickych procest.

4.2.5.11 OPERACE PROVADENE NAD UDAJI
e Sbér
e Uchovavani
e Validace
e Pouzivani
e Predavani

e Nahlizeni

4.2.5.12 POSKYTOVANI UDAI0 TRETIM 0SOBAM — SPOLECNI SPRAVCI, DOVERYHODNOST
ZPRACOVATELU, ZPRACOVATELSKA SMLOUVA

V tomto scénafi osobni Udaje nejsou poskytovany tretim osobam.
4.2.5.13 PREDAVANi UDAJ0 DO TRETiCH ZEMi

Udaje nejsou podle vysledki mapovani predavany do tretich zemi.
4.2.5.14 SEzZNAM NESHOD S GDPR

Zpracovani osobnich dajl je v souladu s nafizenim GDPR.

4.2.5.15 ANALYZA RIZIK

dopad hrozba |zranitelnost | hodnoceni rizika
nahodné nebo protipravni zniceni tdaju 1 1 2 nizké
ztrata udajud 1 1 2 nizké
pozménovani udajl 1 1 2 nizké
neopravnéné zpristupnéni predavanych udajl 1 1 2 nizké
neopravnéné zpristupnéniulozenych udaju 1 1 2 nizké
neopravnéné zptistupnénijinak zpracovavanych Gdaju 1 1 2 nizké
neopravnény pfistup k udajlim 1 1 2 nizké

4.2.6 PROJEKTOVA CINNOST

Rizeni a realizace projektdl, priprava zadosti, podklad@ k uzavfeni smluv, komunikace s partnery, s
poskytovatelem, porizovani podkladl pro vyuctovani a udrzitelnost projektd, podklady pro materialy pro
organy kraje.

4.2.6.1 ROLE Z HLEDISKA ZPRACOVANI

Skola je v tomto zpracovani v pozici spravce. V roli zpracovatele nebyly identifikovany zadné dalsi
subjekty.
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4.2.6.2  UCEL ZPRACOVANi
Evidence a zpracovani udajll o projektech v oblasti Skolnich ¢innosti.
4.2.6.3 KATEGORIE SUBJEKTO UDAJ0 A ZPRACOVAVANYCH OSOBNiCH UDAJU:
¢ kategorie subjektd udajl:
o zaméstnanci
o klienti / zakaznici
o jiné osoby: dodavatelé, smluvni partnefi, rodinni pislusnici, Zadatelé, stéZovatelé

e kategorie osobnich Udaji:

o titul
o jméno
o pfijmeni

o datum narozeni

o email

o adresa

o CisloOP/CP
o vek

o podpis

o Cislo bankovniho spojeni

4.2.6.4 PRAVNI ZAKLAD, ROZSAH A SYSTEMATICNOST ZPRACOVANI
V tomto scénafi zpracovani osobnich udajli je pravnim zakladem pInéni pravni povinnosti.

Rozsah zpracovani je cca 50 rocné. Jedna se o zpracovani systematické.

4.2.6.5 CHARAKTER OSOBNICH UDAJ0U A INFORMACNI POVINNOST
Uvedeny scénar zpracovani osobnich Gdajd obsahuje zvlastni kategorii osobnich Gdajd — zdravotni stav.

Zpracovani je nezbytné z dlivodu vyznamného vefejného zajmu na zakladé prava Unie nebo clenského
statu.

Pfi prdvnim zakladu postaveném na pInéni pravni povinnosti nemusi o tomto zpracovani subjekt tdajt
informovat, neni tfeba udéleni souhlasu se zpracovanim. Dle naseho nazoru v tomto scénafi Skola pini
své informacni povinnosti v souladu s GDPR.

4.2.6.6 POUZITA TECHNICKA A ORGANIZACNiI OPATRENiI, TECHNIKY ZPRACOVANi A
ULOZENI UDAI0

Uzita technickd opatieni:
e Pseudonymizace neni poufZita;
¢ Generalizace neni pouzita;
e Anonymizace neni pouZita;

« Sifrovani neni pouZito;
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e Obnova dostupnosti je zavedena;
e Pravidelna testovani jsou provadéna.
UZité techniky zpracovani:
e Profilovani neni pouzito;
¢ Odvozovani neni pouzito.
UloZeni osobnich Udajd tykajicich se tohoto zpracovani je v:
e Listinné podobé
e V pomocnych kancelarskych aplikacich

eV aplikacich: E-spis LITE ICZ.

4.2.6.7 DOBA ZPRACOVANI — JAK DLOUHO, ZALOHOVANI, VYMAZ PO UPLYNUTI UCELU

Doba zpracovani je stanovena po dobu délky trvani projektu, jeho udrzitelnosti, podle pozadavku
poskytovatele dotace v souladu se Spisovym a skartacnim fadem. Dle naseho nazoru nastaveni doby
uchovani udaj& odpovida pozadavkim stanovenych GDPR.

4.2.6.8 INTERNI ODPOVEDNOST A VAZBY

Za tento scénar zpracovani osobnich Udajl odpovida feditel Skoly. PfedloZena identifikace dokladuje, ze
jsou osobni Udaje sdileny s ostatnimi pracovniky skoly.

4.2.6.9 RizENI INCIDENTU, HLASENi

Dle provedené identifikace v tomto scénafi zpracovani jsou incidenty fizeny a je stanoven proces
eskalace pfipadného poruseni zabezpeceni Udajd.

4.2.6.10 PROCESY K UPLATNOVANI PRAV SUBJEKTU BEZ OHLEDU NA PRAVNI ZAKLAD
ZPRACOVANI

— oprava, pristup, omezeni

Skola mé tyto procesy zavedeny a dokaZe poskytnout pristup nebo opravu tdajd individuainé na zakladé
Zadosti v rozsahu zmény Gdajd v informacnim systému.

4.2.6.11 PROCESY K UPLATNOVANI PRAV SUBJEKT0 DLE PRAVNIHO ZAKLADU — VYMAZ,
NAMITKY, PRENOSITELNOST

V ramci tohoto scénare nemohou byt prava vymazu, namitky a prenositelnosti uplatnéna, protoze se
jedna o pInéni pravni povinnosti.

Pravo na vymaz by mélo byt implementovano automaticky v ramci nastaveni doby zpracovani, pfipadnym
Zadostem o vymaz by tak mélo byt vyhovéno pouze vydanim potvrzeni o tom, Ze Skola jiz Udaje vymazal
(nezpracovava) v ramci automatickych procest.

4.2.6.12 OPERACE PROVADENE NAD UDAJI
e Sbér
e Uchovavani

e Validace
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e Pouzivani
e Predavani

¢ Nahlizeni

4.2.6.13 POSKYTOVANI UDAJ0 TRETIM OSOBAM — SPOLECNI SPRAVCI, DOVERYHODNOST
ZPRACOVATELU, ZPRACOVATELSKA SMLOUVA

V tomto scénafi osobni Udaje nejsou poskytovany tretim osobam.
4.2.6.14 PREDAVANi UDAJ0 DO TRETiCH ZEMi

Udaje nejsou podle vysledk& mapovani predavany do tretich zemi.
4.2.6.15 SEZNAM NESHOD S GDPR

Zpracovani osobnich Udajl je v souladu s nafizenim GDPR.

4.2.6.16 ANALYZA RIZIK

dopad hrozba |zranitelnost| hodnoceni rizika
nahodné nebo protipravni znieni udajd 1 1 2 nizké
ztrata udaju 1 1 2 nizké
pozménovani tdajl 1 1 2 nizké
neopravnéné zpfistupnéni predavanych udajd 1 1 2 nizké
neopravnéné zpfistupnéni uloZzenych udajl 1 1 2 nizké
neopravnéné zpfistupnénijinak zpracovavanych udajl 1 1 2 nizké
neopravnény pristup k udajlim 1 1 2 nizké

4.2.7 POJISTNE UDALOSTI A URAZY

Jedna se o evidenci Urazl déti i zaméstnanc(, feSeni pojistnych udalosti, Skod na majetku a zdravi,
komunikaci s poskozenymi a pojistovnami, dorucovani dokumentd.

4.2.7.1 ROLE Z HLEDISKA ZPRACOVANi
Skola je v tomto zpracovani v pozici spravce. V roli zpracovatele byly identifikovany subjekty:
e Pojistovny,

e SATUM Czech — na zékladé rdmcové smlouvy s MSK.

4.2.7.2  UEEL ZPRACOVANT
Administrativni Ukony spojené s predmétem cinnosti organizace.
4.2.7.3 KATEGORIE SUBJEKTU UDAJU A ZPRACOVAVANYCH OSOBNICH UDAJ0:
e kategorie subjektl udajd:
o zameéstnanci

o klienti
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o jiné osoby: zmocnénci, smluvni partnefi, rodinni pFislusnici, Zadatelé / stéZovatelé

e kategorie osobnich Udaj:

o ftitul
o jméno
o pfijmeni

o rodné Cislo

o datum narozeni

o adresa
o emalil

o telefon
o podpis

V ramci scénare je v kategorii zvlastnich osobnich udajd zpracovavan zdravotni stav.

4.2.7.4 PRAVNI ZAKLAD, ROZSAH A SYSTEMATICNOST ZPRACOVANI

V tomto scénafi zpracovani osobnich Udajl je pravnim zakladem pInéni pravni povinnosti spojené
s ¢innosti zafizeni. Zpracovani je nezbytné z d@vodu vyznamného verejného zajmu na zakladé prava
Unie nebo Clenského statu.

Rozsah zpracovani je nahodily, zavisi na poc¢tu udalosti.

4.2.7.5 CHARAKTER OSOBNICH UDAJU A INFORMACNI POVINNOST

Uvedeny scénaf zpracovani osobnich Gdajd obsahuje ve zvlastni kategorii osobnich Gdajd - zdravotni
stav. Subjektu Udajl nejsou poskytovany informace, poskytovani informaci neni povinné. Dle naseho
nazoru v tomto scénafi Skola pIni s ohledem na pravni zaklad své informacni povinnosti v souladu s
GDPR.

4.2.7.6 POUZITA TECHNICKA A ORGANIZACNiI OPATRENI, TECHNIKY ZPRACOVANI A
ULOZENI UDA10

Uzita technickd opatieni:

e Pseudonymizace neni poufZita;

¢ Generalizace je pouZita;

e Anonymizace neni pouzita;

« Sifrovani neni pouzito;

e Obnova dostupnosti je zavedena;

¢ Pravidelna testovani jsou provadéna.
Uzité techniky zpracovani:

¢ Profilovani neni pouzito;
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¢ Odvozovani neni pouzito.

UloZeni osobnich Udajd tykajicich se tohoto zpracovani je v:
e listinné podobé
o kancelarskych aplikacich

o v aplikacich: elektronické spisové sluzbé espis Lite, FAMA+, InspIS DATA (systém pro sbér a
vyhodnoceni dat Ceské $kolni inspekce)

4.2.7.7 DOBA ZPRACOVANI — JAK DLOUHO, ZALOHOVANI, VYMAZ PO UPLYNUTI UCELU
Doba zpracovani trva po dobu 10 let v souladu se spisovym a skartacnim fadem.
4.2.7.8 INTERNI ODPOVEDNOST A VAZBY

Za tento scénar zpracovani osobnich Udajd odpovida feditel Skoly. PredloZena identifikace dokladuje, ze
osobni data jsou v ramci organizace sdilena s dalsimi zaméstnanci skoly.

4.2.7.9 RizENi INCIDENTU, HLASENi

Dle provedené identifikace v tomto scénati zpracovani jsou incidenty Fizeny a je stanoven proces
eskalace pfipadného poruseni zabezpeceni Gdajd.

4.2.7.10 PROCESY K UPLATNOVANI PRAV SUBJEKTU BEZ OHLEDU NA PRAVNI ZAKLAD
ZPRACOVANi

— oprava, pristup, omezeni

Skola mé tyto procesy zavedeny a dokaze poskytnout pFistup nebo opravu tdajé individuainé na zakladé
Zadosti v rozsahu zmény (dajl v centralizovanych systémech.

4.2.7.11 PROCESY K UPLATNOVANI PRAV SUBJEKT0 DLE PRAVNIHO ZAKLADU — VYMAZ,
NAMITKY, PRENOSITELNOST

Pravo na vymaz je implementovano automaticky v ramci nastaveni doby zpracovani, pfipadnym Zadostem
o vymaz by tak mélo byt vyhovéno pouze vydanim potvrzeni o tom, Ze skola jiz idaje vymazala.

Domnivame se, ze v ramci tohoto scénare zpracovani by postacil manualni proces uplatfiovani a vyfizovani
Zadosti subjektd Udajd. Subjekty Gdajd by mély byt informovany, kde sva prava mohou uplatfiovat.

4.2.7.12 OPERACE PROVADENE NAD UDAJI
e Sbér
e Uchovavani
e Validace, kontrola
e Pouzivani

e Predavani

4.2.7.13 POSKYTOVANI UDAJ0 TRETIM 0SOBAM — SPOLECNi SPRAVCI, DOVERYHODNOST
ZPRACOVATELU, ZPRACOVATELSKA SMLOUVA
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V tomto scénafi jsou osobni Udaje poskytovany dalsim subjektim podle charakteru zpracovavané
udalosti. DalSimi subjekty jsou

e Pojistovny

o Ceska gkolni inspekce

e SATUM CZECH s.r.o. (pojistovaci spolecnost)
e Inspektorat bezpecnosti prace

e Zfizovatel

v

e PCR

4.2.7.14 PREDAVANI UDAJ0 DO TRETiCH ZEMI
Udaje nejsou podle vysledki mapovani predavany do tretich zem.
4.2.7.15 SEzZNAM NESHOD s GDPR

Zpracovani osobnich dajl je v souladu s nafizenim GDPR.

4.2.7.16 ANALYZA RIZIK

dopad hrozba |zranitelnost | hodnoceni rizika
nahodné nebo protipravni zniceni udajl 1 1 2 nizké
ztrata Udajud 1 1 2 nizké
pozménovani udajl 1 1 2 nizké
neopravnéné zpristupnéni predavanych udajl 1 1 2 nizké
neopravnéné zpfistupnéni ulozenych udaja 1 1 2 nizké
neopravnéné zpristupnénijinak zpracovavanych Gdajt 1 1 2 nizké
neopravnény pristup k ddajlim 1 1 2 nizké

4.2.8 PERSONALNI A PLATOVA AGENDA

Jedna se o vedeni personalni a mzdové agendy u zaméstnancl pracujicich na HPP a DPC. Zpracovani
reflektuje povinnosti vyplyvajici ze zakoniku prace. Jsou vedeny Udaje o platovém zafazeni, platovych
vymérech, odménovani, mzdach, kvalifikace a jejim prohlubovani a zvySovani. Jsou vedeny osobni spisy
zaméstnancl a zpracovavany podklady pro materialy pro Radu kraje MSK.

4.2.8.1 ROLE Z HLEDISKA ZPRACOVANI

Skola je v tomto zpracovani v pozici spravce.

4.2.8.2  UCEL ZPRACOVANI

Personalni a mzdova agenda.

4.2.8.3 KATEGORIE SUBJEKTU UDAJO A ZPRACOVAVANYCH OSOBNICH UDAJU:
¢ kategorie subjektd udajl:

o zameéstnanci
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o rodinny pfislusnik (mj. osoby do 18 let — Udaje nutné pro pinéni zakonnych povinnosti
v ramci mzdové agendy), uchaze¢ o zaméstnani

¢ kategorie osobnich Udajd:
o titul
o jméno
o prijmeni
o datum narozeni

o rodné cislo

o vzdélani
o emalil

o telefon
o adresa

o bankovni spojeni
o podpis
o bezlhonnost

o mzdové Udaje

4.2.8.4 PRAVNI ZAKLAD, ROZSAH A SYSTEMATICNOST ZPRACOVANI

V tomto scénafi zpracovani osobnich Udajl je pravnim zakladem jednak pInéni pracovni smlouvy a
zejména plnéni pravni povinnosti dle zdkona ¢. 262/2006 — zakonik prace, zakona ¢. 586/1992 o danich

z prijm@, zakona C. 48/1997 o vefejném zdravotnim pojisténi, zakona ¢. 589/1992 o pojistném na
socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti a dalSich zavaznych norem.

Zpracovani se pohybuje zhruba v rozsahu 60 a vice osob mésicné. Jednda se o zpracovani
systematické.

4.2.8.5 CHARAKTER OSOBNICH UDAJU A INFORMACNI POVINNOST

Uvedeny scénaf zpracovani osobnich udajd obsahuje ve zvlastni kategorii osobnich Gdajli zdravotni stav.
Subjektu Udajll nejsou poskytovany informace v souladu s ¢lankem 13 Obecného nafizeni. Pfi pravnim
zakladu postaveném na pravni povinnosti zalezi na daném kontextu a spravce nemusi o existenci tohoto
zpracovani subjekt (dajd informovat, ale obecné nelze povaZovat platny a Gcinny pravni predpis za
apriori zprostujici okolnost pro spravce z povinnosti informovat subjekt Udajd dle ¢lanku 13, resp. 14
Obecného nafizeni.

4.2.8.6 POUZITA TECHNICKA A ORGANIZACNI OPATRENI, TECHNIKY ZPRACOVANI A
ULOZENi UDA10

Uzita technickd opatieni:
e Pseudonymizace je pouzita;
¢ Generalizace neni pouzita;
e Anonymizace neni pouZita;

« Sifrovani neni pouZito;
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e Obnova dostupnosti je zavedena;
e Pravidelna testovani jsou provadéna.
UZité techniky zpracovani:
e Profilovani neni pouzito;
¢ Odvozovani neni pouzito.
UloZeni osobnich Udajd tykajicich se tohoto zpracovani je v:
o listinné podobé na sekretariatu skoly.
o elektronické podobé v béznych kancelarskych aplikacich.

¢ V aplikacich: elektronicka spisova sluzba e-spis Lite, VEMA.

4.2.8.7 DOBA ZPRACOVANI — JAK DLOUHO, ZALOHOVANI, VYMAZ PO UPLYNUTI UCELU

Doba zpracovani trva po dobu trvani zaméstnaneckého poméru a nasledné 50 let po jeho ukonceni v
souladu vnitinim predpisem — spisovy a skartacni rad.

4.2.8.8 INTERNI ODPOVEDNOST A VAZBY

Za tento scénar zpracovani osobnich Gdajli odpovida feditel MGO.

4.2.8.9 RizENi INCIDENTU, HLASENi

Dle provedené identifikace v tomto scénafi zpracovani jsou incidenty fizeny a je stanoven proces
eskalace pfipadného poruseni zabezpeceni Gdajd.

4.2.8.10 PROCESY K UPLATNOVANI PRAV SUBJEKTU BEZ OHLEDU NA PRAVNI ZAKLAD
ZPRACOVANI

— oprava, pristup, omezeni

Skola mé tyto procesy zavedeny a dokaze poskytnout pistup nebo opravu tidajd individuaIné na zakladé
Zadosti v rozsahu zmény Udajti v centralizovanych systémech.

4.2.8.11 PROCESY K UPLATNOVANI PRAV SUBJEKTU DLE PRAVNIHO ZAKLADU — VYMAZ,
NAMITKY, PRENOSITELNOST

Pravo na vymaz je implementovano automaticky v ramci nastaveni doby zpracovani, pfipadnym Zadostem
o vymaz by tak mélo byt vyhovéno pouze vydanim potvrzeni o tom, Ze Skola jiz Udaje vymazala.

Domnivame se, Ze v ramci tohoto scénare zpracovani by postacil manualni proces uplatihovani a vyfizovani
Zadosti subjekt Gdajd. Subjekty Gdajt by mély byt informovany, kde sva prava mohou uplatriovat.

4.2.8.12 OPERACE PROVADENE NAD UDAJI

e Uchovavani
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e Validace, kontrola
e Pouzivani

e Predavani

e Nahlizeni
e Archivace
e Likvidace

4.2.8.13 POSKYTOVANI UDAI0 TRETIM 0SOBAM — SPOLECNI SPRAVCI, DOVERYHODNOST
ZPRACOVATELU, ZPRACOVATELSKA SMLOUVA

OU nejsou predavany tretim osobam.

4.2.8.14 PREDAVANI UDAJ0U DO TRETICH ZEMIi

Udaje nejsou podle vysledké mapovani predavany do tietich zem.

4.2.8.15 SEzZNAM NESHOD S GDPR

Neshody s GDPR nebyly shledany.
4.2.8.16 ANALYZA RIZIK

dopad hrozba |zranitelnost | hodnoceni rizika
nahodné nebo protipravni zniceni udajl 2 1 1 nizké
ztrata udaju 2 1 1 nizké
pozménovani udajl 1 1 1 nizké
neopravnéné zpristupnéni predavanych udajl 1 1 1 nizké
neopravnéné zpristupnéniulozenych udaju 1 1 1 nizké
neopravnéné zpfistupnénijinak zpracovavanych udajl 1 1 1 nizké
neopravnény pfistup k idajliim 1 1 1 nizké

4.2.9 INVENTARIZACE

Provedeni dokladovych inventur v oblasti pohledavek, zavazkd, uctu porizovani dlouhodobého majetku,
Casového rozliSeni a ostatnich podrozvahovych Gctll, vyhledavani a kontrola ve smlouvach, Gcetnich a
danovych dokladech. Vedeni pokladni agendy, Gcetnich a danovych dokladd.

4.2.9.1 ROLE Z HLEDISKA ZPRACOVANI

Skola je v tomto zpracovani v pozici spravce. V roli zpracovatele nebyly identifikovany zadné dalsi
subjekty.
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4.2.9.2  UCEL ZPRACOVANI

Kontrola evidence pohledavek a zavazka.

4.2.9.3 KATEGORIE SUBJEKTU UDAJO A ZPRACOVAVANYCH OSOBNICH UDAJ0:
¢ kategorie subjektd udajl:
o zameéstnanci

e kategorie osobnich Udajl:

o ftitul
o jméno
o pfijmeni

4.2.9.4 PRAVNI ZAKLAD, ROZSAH A SYSTEMATICNOST ZPRACOVANI
V tomto scénafi zpracovani osobnich udajli je pravnim zakladem pInéni pravni povinnosti.

Rozsah zpracovani je cca tisice ro¢né. Jedna se o zpracovani systematické.

4.2.9.5 CHARAKTER OSOBNICH UDAJU A INFORMACNI POVINNOST
Uvedeny scénar zpracovani osobnich Udajli neobsahuje zvlastni kategorii osobnich udajd.

PFi pravnim zakladu postaveném na pInéni pravni povinnosti nemusi o tomto zpracovani subjekt Udajl
informovat, neni tfeba udéleni souhlasu se zpracovanim. V tomto scénafi Skola pIni své informacni
povinnosti v souladu s GDPR.

4.2.9.6 POUZITA TECHNICKA A ORGANIZACNiI OPATRENI, TECHNIKY ZPRACOVANIi A
ULOZENI UDAI0

Uzita technicka opatieni:
e Pseudonymizace neni pouzita;
¢ Generalizace neni pouzita;
e Anonymizace neni pouZita;
« Sifrovani neni pouzito;
e Obnova dostupnosti je zavedena;
¢ Pravidelna testovani jsou provadéna.
Uzité techniky zpracovani:
e Profilovani neni pouzito;
¢ Odvozovani neni pouzito.
UloZeni osobnich Udajd tykajicich se tohoto zpracovani je v:
e Listinné podobé
¢V pomocnych kancelarskych aplikacich

e V aplikaci IS FAUST - Majetek.
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4.2.9.7 DOBA ZPRACOVANI — JAK DLOUHO, ZALOHOVANI, VYMAZ PO UPLYNUTI UCELU

Doba zpracovani je stanovena na 10 let v souladu se zakonem o UcCetnictvi. Nastaveni doby uchovani
Udajt odpovida poZzadavkdm stanovenych GDPR.

4.2.9.8 INTERNI ODPOVEDNOST A VAZBY

Za tento scénar zpracovani osobnich Udajli odpovida feditel Skoly. PfedloZena identifikace dokladuje, ze
jsou osobni Udaje sdileny se spravci pohledavek, zavazkd a majetku.

4.2.9.9 RizENI INCIDENTU, HLASEN{

Dle provedené identifikace v tomto scénafi zpracovani jsou incidenty fizeny a je stanoven proces
eskalace pfipadného poruseni zabezpeceni Udajd.

4.2.9.10 PROCESY K UPLATNOVANI PRAV SUBJEKTU BEZ OHLEDU NA PRAVNI ZAKLAD
ZPRACOVANI

— oprava, pristup, omezeni

MSK ma tyto procesy zavedeny a dokaze poskytnout pristup nebo opravu Gdajti individualné na zakladé
Zadosti v rozsahu zmény Udajd v informacnim systému.

4.2.9.11 PROCESY K UPLATNOVANI PRAV SUBJEKTU DLE PRAVNIHO ZAKLADU — VYMAZ,
NAMITKY, PRENOSITELNOST

V rdmci tohoto scénafe nemohou byt prava vymazu, namitky a prenositelnosti uplatnéna, protoze se
jedna o pInéni pravni povinnosti.

Pravo na vymaz by mélo byt implementovano automaticky v ramci nastaveni doby zpracovani, pfipadnym
Zadostem o vymaz by tak mélo byt vyhovéno pouze vydanim potvrzeni o tom, Ze Skola jiz Udaje vymazala
(nezpracovava) v ramci automatickych procesgl.

4.2.9.12 OPERACE PROVADENE NAD UDAJI
e Uchovavani
e Validace
e Pouzivani

¢ Nahlizeni

4.2.9.13 POSKYTOVANI UDAI0 TRETIM OSOBAM — SPOLECNI SPRAVCI, DOVERYHODNOST
ZPRACOVATELU, ZPRACOVATELSKA SMLOUVA

V tomto scénafi osobni Udaje nejsou poskytovany tretim osobam.

4.2.9.14 PREDAVANI UDAJ0 DO TRETiCH zEMi

Udaje nejsou podle vysledk& mapovani predavany do tretich zemi.
4.2,9.15 SEzZNAM NESHOD S GDPR

Zpracovani osobnich Udajl je v souladu s nafizenim GDPR.
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4.2.9.16 ANALYZA RIZIK

dopad hrozba |zranitelnost| hodnoceni rizika
nahodné nebo protipravni zniceni udajd 2 1 1 nizké
ztrata udaju 2 1 1 nizké
pozménovani udajl 1 1 1 nizké
neopravnéné zpristupnéni predavanych udajl 1 1 1 nizké
neopravnéné zpfistupnéni ulozenych udaja 1 1 1 nizké
neopravnéné zpfistupnénijinak zpracovavanych udajl 1 1 1 nizké
neopravnény pfistup k udajlim 1 1 1 nizké

dopad hrozba |zranitelnost | hodnoceni rizika
nahodné nebo protipravni zniceni udajl 2 1 1 nizké
ztrata udaju 2 1 1 nizké
pozménovani udajl 1 1 1 nizké
neopravnéné zpristupnéni predavanych udajl 1 1 1 nizké
neopravnéné zpristupnéniulozenych udaju 1 1 1 nizké
neopravnéné zpristupnénijinak zpracovavanych udajl 1 1 1 nizké
neopravnény pristup k udajlim 1 1 1 nizké

4.2.10 PRIPRAVA A UZAVIRANI SMLUVNICH VZTAHU

Zpracovani podkladl pro osoby uréené zaméstnancem za Ucelem uzavieni smluv telekomunikacnich
sluzeb.

4.2.10.1 ROLE Z HLEDISKA ZPRACOVANi

Skola je v tomto zpracovéni v pozici zpracovatele. V roli spravce byl identifikovan externi subjekt —
telekomunikacni operator T-Mobile.

4.2.10.2 UCEEL ZPRACOVANi
Pfiprava a uzavirani smluvnich vztahd.
4.2.10.3 KATEGORIE SUBJEKT0 UDAJ0J A ZPRACOVAVANYCH OSOBNiCH UDAJ0:
e kategorie subjektl udajd:
o zaméstnanci
o kategorie osobnich Udajl:
o jméno
o prijmeni
o bydii&?

o dislo bankovniho uctu
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4.2.10.4 PRAVNI ZAKLAD, ROZSAH A SYSTEMATICNOST ZPRACOVANI
V tomto scénafi zpracovani osobnich Udajl je pravnim zakladem udéleny souhlas.

Rozsah zpracovani se pohybuje cca 10 rocné. Jedna se o zpracovani nesystematické.

4.2.10.5 CHARAKTER OSOBNIiCH UDAJ0U A INFORMACNI POVINNOST

Uvedeny scénar zpracovani osobnich dajli neobsahuje zvlastni kategorii osobnich dajd. PFfi pravnim
zakladu postaveném na udéleni souhlasu Ize doporucit pro dlsledné a kvalitni pinéni informacni
povinnosti zplisobem, ktery je subjektu udajd prFistupny, jako vhodné veskera ujednani o zpracovani
osobnich udajl uvést ve smlouvé nebo v samostatném dokumentu.

Pouzitd technicka a organizacni opatreni, techniky zpracovani a uloZeni Gdajt
Uzita technicka opatteni:
¢ Pseudonymizace neni pouZita;
¢ Generalizace neni pouZzita;
e Anonymizace neni pouzita;
« Sifrovani neni pouZito;
e Obnova dostupnosti neni zavedena;
e Pravidelné testy nejsou provadény.
Uzité techniky zpracovani:
¢ Profilovani neni pouzito;
e Odvozovani neni pouzito.
UlozZeni osobnich Udajd tykajicich se tohoto zpracovani je v:
e Listinné podobé

e Elektronické podobé v aplikacich MS Word a Excel.

4.2.10.6 DOBA ZPRACOVANIi — JAK DLOUHO, ZALOHOVANi, VYMAZ PO UPLYNUTi UCELU
Doba zpracovani trva po dobu trvani smlouvy v souladu se Spisovym a skartanim fadem organizace.
Doba uchovani Udajd odpovida pozadavkiim stanovenych GDPR.

4.2.10.7 INTERNi ODPOVEDNOST A VAZBY

Za tento scénar zpracovani osobnich Udajd odpovida feditel Skoly. Pfedlozena identifikace dokladuje, Ze
osobni data jsou v ramci organizace sdilena mezi pracovniky skoly.

4.2.10.8 RizENI INCIDENTU, HLASEN{

Dle provedené identifikace v tomto scénafi zpracovani jsou incidenty Fizeny a je stanoven proces
eskalace pfipadného poruseni zabezpeceni udajd.

4.2.10.9 PROCESY K UPLATNOVANI PRAV SUBJEKTU BEZ OHLEDU NA PRAVNI ZAKLAD
ZPRACOVANi

— oprava, pristup, omezeni
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Skola mé tyto procesy zavedeny a dokaZe poskytnout pristup nebo opravu tdajd individuainé na zakladé
Zadosti v rozsahu zmény Udajd v informacnim systému.

4.2.10.10 PROCESY K UPLATNOVANI PRAV SUBJEKTUO DLE PRAVNIHO ZAKLADU — VYMAZ,
NAMITKY, PRENOSITELNOST

V ramci tohoto scénare mohou byt prava vymazu, namitky a pfenositelnosti uplatnéna, protoze se jedna
o pInéni na zakladé udéleného souhlasu.

Pravo na vymaz by mélo byt implementovano automaticky v ramci nastaveni doby zpracovani, pfipadnym
zadostem o vymaz by tak mélo byt vyhovéno vydanim potvrzeni o tom, Ze skola jiz Udaje vymazala a
dale je nezpracovava.

4.2.10.11 OPERACE PROVADENE NAD UDAJI
e Uchovavani
e Pouzivani

e Predavani

4.2.10.12 POSKYTOVANI UDA10 TRETIM 0SOBAM — SPOLECNI SPRAVCI, DOVERYHODNOST
ZPRACOVATELU, ZPRACOVATELSKA SMLOUVA

V tomto scénafi osobni Udaje jsou poskytovany tietim osobam — telekomunikacnimu operatorovi

4.2.10.13 PREDAVANI UDA3U DO TRETICH ZEMi

Udaje nejsou podle vysledké mapovani predavany do ttetich zem.
4.2.10.14 SEZNAM NESHOD S GDPR
Nebyly nalezeny neshody s GDPR.
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4.2.10.15 ANALYZA RIZIK

dopad hrozba |zranitelnost| hodnoceni rizika
nahodné nebo protipravni zniceni udajd 2 1 1 nizké
ztrata udaju 2 1 1 nizké
pozménovani udajl 1 1 1 nizké
neopravnéné zpristupnéni predavanych udajl 1 1 1 nizké
neopravnéné zpfistupnéni ulozenych udaja 1 1 1 nizké
neopravnéné zpfistupnénijinak zpracovavanych udajl 1 1 1 nizké
neopravnény pfistup k udajlim 1 1 1 nizké

4.3 INFORMACNI POVINNOST

4.3.1 PLNENI INFORMACNI POVINNOSTI SPRAVCE PODLE GDPR

Cl. 12 odst. 1):

~Spravce prijme vhodnd opatreni, aby poskytl subjektu udajd strucnym, transparentnim, srozumitelnym
a snadno pristupnym zpisobem za pouZiti jasnych a jednoduchych jazykovych prostfedkd veskeré
informace uvedené v clancich 13 a 14 a ucinil veskera sdéleni podle clankd 15 az 22 a 34 o zpracovani,
zejména pokud se jedna o informace urcené konkrétné ditéti, Informace poskytne pisemné nebo jinymi
prostredky, véetné ve vhodnych pripadech v elektronické formé. Pokud si to subjekt udaji vyZada,
mohou byt informace poskytnuty Ustné, a to za predpokladu, Ze identita subjektu tdajid je prokazana
Jinymi zpdsoby”.

Rozsah informaci a sdéleni, které je spravce povinen poskytnout subjektu Gdajd pfi ziskavani osobnich
Udajd, je stanoven:

e v {l. 13 — pokud jsou osobni Udaje ziskany od subjektu Udajt;

e vl 14 — pokud osobni Gdaje nebyly ziskany od subjektu udajd.

V obou ¢lancich jsou stanoveny rovnéZz podminky (odst. 4, resp. odst. 5), kdy se informace poskytovat
nemusi, nebo poskytuji pouze v omezené mire.

4.3.2 MOZNE RESENI INFORMACNI POVINNOSTI PODLE GDPR

Na webovych strankach SS, pod odkazem Informace o zpracovani osobnich (idaji budou zvefejnény
tyto informace:

e povéfenec pro ochranu osobnich udajd:
o titul, jméno, prijmeni;
o kontaktni udaje.

e o0sobni Udaje jsou v SS zpracovavany pouze po nezbytnou dobu, které je individudini pro
jednotlivé Ucely zpracovani. Po uplynuti této doby jsou osobni Udaje zlikvidovany nebo dale
uchovany po dobu stanovenou platnym spisovym radem;
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pokud jsou v SS zpracovavény Vase osobni idaje, méate pravo:

o pozadovat od SS informaci o zpracovani Vasich osobnich tdajd;

o pozadovat umoznéni pristupu k Vasim osobnim udajéim zpracovavanym v SS;

o pozadovat opravu nepresnych osobnich Udajl (pokud se domnivate, Ze Vase osobni Udaje
zpracovavané SS jsou nepresné);

o pozadovat vymazani Vasich osobnich (daji zpracovavanych SS, popiipadé pozadovat
omezeni jejich zpracovani v souladu s pFisluSnym pravnim zakladem pro zpracovani
osobnich udajd;

o vznést ndmitku proti zpracovani osobnich Gdaijt SS;

o pozadovat prenositelnost osobnich tdajd, které jste poskytl (poskytla) SS;

o podat stiznost dozorovému organu.

pokud je zpracovani Vasich osobnich udaji podminéno Vasim predchozim souhlasem se
zpracovanim, mate pravo souhlas odvolat. Tim vSak neni dotdena zdkonnost zpracovani
vychazejiciho ze souhlasu, ktery byl dan pied jeho odvolanim;

Sva prava vidi SS uplatiiujte cestou povéFfence pro ochranu osobnich tdajd.

V souvislosti s uverejnénim kontaktu na povérence pro ochranu osobnich Udajd patfi k dobré praxi
umistit odkaz na povérence také jiz na frontpage webu, aby subjekt Udajti mél snadnou moznost navazat
komunikaci.

4.3.3

DOPORUCUJEME DALSI INFORMACE DLE CL. 13 GDPR, ZEJMENA:

Ucely zpracovani, pro které jsou osobni Udaje urceny;
pravni zaklad pro zpracovani;

verejné zajmy SS (pokud jsou osobni tdaje zpracovavany v rdmci tohoto pravniho zakladu —
napriklad nahravani telefonnich hovorll, vyuZziti personalizovanych Cipovych karet, monitoring
sluzebnich vozidel atd.);

pfipadné pfijemce nebo kategorie pfijemcl osobnich Gdajd (i v tfetich zemich);

zda bude dochazet k automatizovanému rozhodovani, véetné profilovani, a tedy predpokladanym
vyznamnym dlsledklm takového zpracovani pro subjekt tudajd.

Poskytovat pfimérenou formou (pisemné na jiz zavedenych formulafich nebo samostatnych formulafich,
v elektronické formé na webovych strankach SS) s prihlédnutim na konkrétni (el zpracovani a
skutecnost, zda subjekt (dajl témito Udaji jesté disponuje ¢i nikoli.

Pokud jsou osobni Udaje ziskavany jinym zplsobem nez od subjektd udajd, je nutné posoudit relevanci
poskytovanych informaci a sdéleni s ohledem na zajisténi spravedlivého a transparentniho zpracovani
ve vztahu k subjektu udajl. V této souvislosti poukazujeme na:

¥

IhGity poskytnuti informaci uvedené v ¢lanku 14, odst. 3 GDPR, a

moznosti omezeni poskytovani informaci dle ¢lanku 14, odst. 5 GDPR.
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4.4 STAV ZPRACOVATELSKYCH SMLUV

Cilem této analyzy bylo posoudit sou¢asny stav smluv se zpracovateli, ktefi pro SS zpracovavaji osobni
Udaje ve vztahu k poZzadavkim GDPR.

Jak podle soucasné pravni Upravy, tak podle nafizeni EU ma spravce Udajli povinnost uzaviit se
zpracovatelem, kterého povéfi zpracovanim udajd, smlouvu o zpracovani osobnich Gdajd.

Smlouva o zpracovani osobnich Udajl musi zahrnovat nasleduijici:

e zpracovava osobni Udaje pouze na zakladé dolozenych pokynl spravce, véetné v otazkach
predani osobnich Udajt do tfeti zemé nebo mezinarodni organizaci, pokud mu toto zpracovani jiz
neukladaji pravo Unie nebo clenského statu, které se na spravce vztahuje; v takovém pripadé
zpracovatel spravce informuje o tomto pravnim pozadavku pred zpracovanim, ledaZze by tyto
pravni predpisy toto informovani zakazovaly z dllezitych dGvodd vefejného zajmu;

e ZzajiSt'uje, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k micenlivosti nebo aby se
na né vztahovala zakonna povinnost micenlivosti;

e pfijme vSechna opatfeni poZzadovana podle ¢lanku 32;
¢ dodrzuje podminky pro zapojeni dalSiho zpracovatele uvedené v odstavcich 2 a 4;

e zohlediiuje povahu zpracovani, je spravci napomocen prostrednictvim vhodnych technickych a
organizacnich opatieni, pokud je to mozné, pro splnéni spravcovy povinnosti reagovat na zadosti
o vykon prav subjektu Gdaji stanovenych v kapitoleI1I;

e je spravci napomocen pfi zajistovani souladu s povinnostmi podle ¢lankd 32 az 36, a to pfi
zohlednéni povahy zpracovani a informaci, jez ma zpracovatel k dispozici;

e v souladu s rozhodnutim spravce vSechny osobni Udaje bud’ vymaze, nebo je vrati spravci po
ukonceni poskytovani sluzeb spojenych se zpracovanim, a vymaze existujici kopie, pokud pravo
Unie nebo ¢lenského statu nepoZaduje uloZeni danych osobnich Gdajd;

e poskytne spravci veskeré informace potfebné k doloZeni toho, Ze byly splnény povinnosti
stanovené v tomto ¢lanku, a umozni audity, véetné inspekci, provadéné spravcem nebo jinym
auditorem, kterého spravce povéfil, a k témto auditdim ptispéje.

Spravce a zpracovatel budou také muset pfijmout vhodna technicka a organizacni opatfeni, aby zajistili
potfebnou Uroven zabezpeceni osobnich Udajli odpovidajici danému riziku — mezi tato budou spadat
napf. pseudonymizace a Sifrovani osobnich Gdajd, zajisténi ddvérnosti, integrity, dostupnosti a odolnosti
systémd (vC. zalohovani dat), antivirova ochrana, autentizacni procesy, omezeni pfistupovych prav
apod. V pripadé poruseni zabezpeceni osobnich dajl bude spravce také povinen incidenty ohlasovat
Uradu a v pripadé vysokého rizika i samotnym subjektim Udaidl, to vée bez zbyte¢ného odkladu (Uradu,
pokud mozno do 72 hodin).

Je doporuceno provést revizi vSech smluv se zpracovateli a v pfipadé poskytovani zpracovatelskych
sluZeb se spravci a vytvorit dodatek nebo uzavfit samostatnou smlouvu o zpracovani osobnich udajd.

Pro revizi smluv doporuc€ujeme pouzit nasleduijici kritéria:
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e smlouva obsahuje pokyny tykajici se ochrany (dajl, zachazeni s Gdaji, opatfeni pro zabezpeceni
Udajti a ucely zpracovani udajd;
¢ smlouva zahrnuje zajisténi zni¢eni dat po ukonceni smlouvy nebo po skonceni zpracovani;

¢ smlouva zahrnuje povinnost zachovavat tajemstvi Udajl béhem i po ukoncéeni smlouvy nebo po
Zpracovani;

¢ smlouva zahrnuje pravidla pro subdodavatele pro zpracovani;

¢ smlouva zahrnuje smluvni pokuty pfi incidentech zpracovani;

¢ smlouva zahrnuje pravo na audit zpracovani osobnich tdajd;

¢ smlouva zahrnuje povinnosti tykajici se spoluprace pfi zpracovani, auditu a informaci spravce.

Vzhledem k tomu, Ze definice zpracovani (osobnich Udajd) byla v GDPR oproti zakonu o ochrané
osobnich Udajl rozsifena i o nahlédnuti ¢i jakékoliv zpFistupnéni, je nutné nastavit nové systém
tak, aby kterykoliv smluvni partner, ktery sice s osobnimi Udaji nijak nenaklada, ale nelze pfi pinéni
predmétu smlouvy vyloucit jeho nahlédnuti na osobni Udaje (pfi servisnim zasahu, upgrade systému
atd.), byl povaZzovan za zpracovatele ve smyslu GDPR a aby spravce s takovym zpracovatelem uzavrel
pisemnou smlouvu obsahujici naleZitosti dle ¢l. 28 GDPR.

4.5 PRIJATA TECHNICKA A ORGANIZACNI OPATRENI

K zajisténi ochrany osobnich tdajd jsou v SS realizovana dale uvedend technickoorganizacni opatfeni:
e Organizacni fad — aktualizace
e  Pracovni smlouva — aktualizace
e Smérnice o ochrané osobnich Udajli — nova v souladu s GDPR
4.6 PERSONALNI BEZPECNOST
o pravidla personalni bezpecnosti jsou zakotvena zejména ve vnitfnich smérnicich SS a
Organizacnim Fadu;
o pravidla personalni prace jsou zakotvena ve vnitfnich predpisech;
e pravidla ochrany osobnich udajl stanovi interni predpis Smérnice o ochrané osobnich Udajd;

e novi zaméstnanci (nebo stavajici zaméstnanci pfi zméné pracovniho mista) prochazeji zkusebni
dobou ¢i adaptacnim procesem, v ramci kterého jsou seznamovani se zakladnimi vnitfnimi
fidicimi smérnicemi a s dalSimi predpisy, vztahujicimi se k jejich praci;

e pro kazdé pracovni misto je zpracovana Napli prace zaméstnace obsahujici veskeré Cinnosti,
povinnosti, prava a odpovédnosti vztahujici se k pracovnimu mistu;

e je zaveden systém vzdélavani a odborného rozvoje SS — Plan dalsiho vzdélavani;

e U SS je zaveden proces hodnoceni zaméstnanc(;
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e zaméstnanci maji stanovenu povinnost zachovavat micenlivost o skutecnostech, o nichZz se
dovédeéli pri vykonu svého povolani, ktera je zakotvena v pracovni smlouve.

4.7 FYzickA BEZPECNOST

Fyzickou bezpecnost upravuje obecné Smérnice o ochrané osobnich Gdajd.

4.8 ADMINISTRATIVNI BEZPECNOST

MGO pracuje podle standardni klasifikace informaci:

neverejné (dAvérné) informace:

o osobni Udaje;
o citlivé Udaje ve smyslu zakona o ochrané osobnich udajt;
o citlivé informace (Udaje ekonomické, obchodni, sluzebni apod.).

e vefejné informace (informace, které Ize poskytnout na zakladé zakona o svobodném pristupu k
informacim)

e dugevni vlastnictvi SS:

o zaméstnanecka dila, uZitné vzory, vynalezy apod., které jsou podstatné pro &innost SS a
nejsou vseobecné znamé nebo snadno dostupné;
o vyzkumné zaméry a projekty, védeckovyzkumné projekty;

e v SS byly vydany vnitini predpisy o nakladani s dokumenty stanovuijici pravidla spisové sluzby ve
smyslu zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakon(, v
platném znéni a jeho provadécich vyhlasek ve véech procesech nakladani s dokumenty v SS,
véetné stanoveni povinnosti konkrétnim zaméstnanciim, zabezpecujicim v SS spisovou sluzbu.

Spisovy fad a Spisovy a skartacni plan (Skartacni rejstiik) stanovuje skartacni znaky a skartacni Ihdty
pro jednotlivé druhy dokumentd.

Perspektivné Ize revidovat pravni opodstatnéni pro délku doby uchovavani osobnich udajl a podle
potreby ji upravit ve spisovém a skartacnim radu.
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4.9 BEzPECNOST IT APLIKACI A SYSTEMU

SS dosud nemé implementovan ISMS normu dle ISO 27001 zajiétujici bezpe¢nost informaci. Neni
stanoven proces zjiSténi a fizeni rizik v oblasti IT. S ohledem na rozsah zpracovavanych informaci a
rozsah technické infrastruktury a v souladu s technickymi, personalnimi a ekonomickymi kapacitami je
nutné, aby zfizovatel SS poskytl vzorovou smérnici pro bezpe¢nost IT v prispévkovych organizacich, ve
které by bylo feSeno Fizeni pfistupll, ukladani zpracovavanych informaci, ochrana proti zranitelnosti a
zalohovani.

p.€. | Neshoda s GDPR| Obsah neshody

4, ¢ldnek 32, 1 a) Zvysit miru ochrany dat v uloZiStich pomoci Sifrovani a
pseudonymizace tam, kde to je mozné

5. ¢lanek 32, 1 b) Tam, kde to aplikace umozZniuji, nastavit systém logovani a
auditovani

6. ¢lanek 32, 1 b) Zvaiit nasazeni ISMS systému pro zajisténi bezpecnosti dat napftiklad

implementaci normy ISO 27001 a to nejen z hlediska zajmU subjektd
udajq, ale i ve vlastnim zajmu Organizace.

7. ¢lanek 32,1 ¢) Prakticky Zadna z aplikaci nema zajistény Disaster recovery plan.
GDPR jasné hovoti o obnové dostupnosti tidaju.

8. ¢lanek 32, 1 d) Prakticky Zadna z aplikaci neni testovdna na zranitelnosti a
pfipadné incidenty nejsou vyhodnocovany.

9. ¢lanek 20, 1 Prakticky vSechny aplikace umozZriuji export dat, respektive udaji a

data mohou byt odesilana v nékterych pfipadech mimo

systém. Doporucujeme minimalizovat tyto pfistupy, ptripadné zvazit
nasazeni DLP systému.

10. | ¢lanek 13, 2b) Systémy nejsou pfipraveny pro vykonavani prava subjektd na
portabilitu dat.

Dané poZadavky neni MGO v souCasném stavu odborné, personalné a ani materidlné zajistit. Lze
konstatovat, Ze stavajici systém dosud zajistoval plnou ochranu vSech zpracovavanych dat.

4.10 OPATRENI PRO LIKVIDACI OSOBNICH UDAJ0

Jednou ze zakladnich zasad zpracovani osobnich Udajti dle GDPR je povinnost k uloZeni osobnich udajd
ve formé umoznujici identifikaci subjektd dajd po dobu ne delsi, nez je nezbytné pro Gcely, pro které
jsou zpracovavany. Jedna se o princip minimalizace dat.

U viech dokumentdl obsahujicich OU jsou stanoveny prostrednictvim Spisového fadu skartacni Ihity.
V soucasnosti je tento problém feSen provadénim skartacniho fizeni a v souladu se skartacnimi znaky a
skartacnimi Ihdtami jsou pfislusné dokumenty bud’ presunuty do archivu, nebo nevratné likvidovany.
Skartace fyzicka je pak provadéna na specializovaném zafizeni, nebo jsou materialy umistény do
specialniho skartacniho boxu 0ZO.

Zajistit absolutni likvidaci osobnich udajd ulozenych v elektronické podobé je problémem, ktery stoji
mimo ramec technickych moznosti MGO. Pokud nebude nastavena automaticka skartace, je tfeba tento
proces realizovat individualné.
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4.11 DOPORUCENI PRO PLNENI POVINNOSTI SPRAVCE PRI
ZABEZPECENI ZPRACOVANI OSOBNICH UDAJ0O V ROZSAHU
POZADAVKUDO CL. 32GDPR

Provedeni ,datového auditu® — definovat a vymezit to, co ma byt zabezpecCeno. Viz Identifikovana
Zpracovani.

Pro identifikaci vSech mist zpracovani osobnich Udajli bylo analyzovano nasleduijici portfolio:

U strukturovanych dat zpracovavanych v aplikacich nebo informacnich systémech didsledné zmapovat
Zivotni cyklus zpracovavanych osobnich (dajd do pfehledného formatu s cilem stanovit:

o zdroj osobnich Udajd nebo zdrojovy systém osobnich Gdajd (nazev aplikace / IS);
e Ucel aplikace / IS;

e rozsah zpracovavanych osobnich Udajll, pokud neni mozné stanovit pfesny rozsah tak alespon
kategorie zpracovavanych osobnich tdajd;

e pravni zaklad zpracovani osobnich udajl;

e doba uchovani osobnich Udajd / skartacni Ihiita (nejlépe je stanovit ji jako ¢asovy interval od
pofizeni osobnich udaj);

e prijemce osobnich Udaijl;
¢ vlastnika aplikace (business garanta);

o technologické prostfedky, na nichz ke zpracovani dochazi.

nestrukturovanych dat ulozenych na uZivatelskych pocitacich, sdilenych discich, zpracovavanych v
emailech atd. byly hodnoceny nasledujici kategorie:

e rozsah, Ucel a pravni zaklad pro zpracovani;

¢ doba uchovani;

e pravidla pro vymaz;

e pravidla pro pfipadné sdileni dat;

e pfipadné pfijemce;

e pravidla pro zajiSténi odpovidajici bezpec¢nosti;

¢ pravidla pro predavani osobnich udajli prostfednictvim elektronické posty,

e pravidla pro predavani zvlastnich kategorii osobnich Udaijt
prostrednictvim elektronické posty;
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o technologické prostfedky, na nichz ke zpracovani dochazi (identifikace konkrétniho uzivatelského
pocitace nebo notebooku);

Zpracovavat OU je mozno jen na zafizenich v majetku skoly.

Doporucujeme provést hodnoceni rizik na zakladé hodnoceni ddvérnosti, integrity a dostupnosti
osobnich udajl. Pro hodnoceni doporucujeme pouzit napfiklad metodiku hodnoceni rizik zakona o
kybernetické bezpecnosti.

4.12 KONTROLNI CINNOST

Obecné vyplyva povinnost vedoucich zaméstnanct ke kontrolni ¢innosti z odpovédnosti za fizeni a méli
by tedy provadét kontrolu v rozsahu své pravomoci a odpovédnosti jako soucasti své fidici prace v
souladu s obecné zavaznymi pravnimi predpisy a vnitinimi fidicimi akty. Kontrolni ¢innost SS je obecné
upravena Vnitfnim fadem. Kontrolni ¢innost je provadéna prostrednictvim interniho auditu v ramci plan(
kontrolni Cinnosti.

SS ma stanoven rozsah kontrolni &innosti zaméFené na zpracovani a ochranu osobnich Udajdi ve Smérnici
o ochrané osobnich udajd. V ramci analyzy nebyly zkoumany konkrétni skutecnosti v pfipadné realizaci
provadéni kontrolni ¢innosti.

Rizenim kontrolni ¢innosti zaméfené na plnéni pozadavkd GDPR doporucujeme povéfit povérence pro
ochranu osobnich dajti, provadéni kontrolni ¢innosti jako takové je povinnosti vedoucich zaméstnancg.
Doporucujeme zvazit moznost zavedeni automatizovaného nastroje na vyhodnocovani bezpec¢nostné-
relevantnich udalosti.

Kontrolni ¢innost doporucujeme zaméfit na:

e manipulaci s dokumenty obsahujicimi osobni Udaje (osobni spisy zaméstnancd, klientské
informace, ostatni pisemnosti) se zaméfenim na jejich ukladani do Uschovnych objektl nebo
uréenych prostor a uzamykani téchto Gschovnych objektd a prostor;

e zabezpeceni pocitacli v nepfitomnosti zaméstnance (odhlaseni uZivatele);
e dodrzovani pravidel nakladani s prihlasovacimi udaji (hesla, PIN apod.);
e aktualnost zaznami o Cinnostech zpracovani;
o realizaci technickych a organizacnich opatfeni minimalné v tomto v rozsahu:
o prezkoumani pristupovych opravnéni uZivatel a administratord;
o kontrolu auditnich zdznam@ o prfistupech k osobnim Udajlm (zejména opravnénost
pfistup();
o kontrolu zaloh na paskach (Citelnost, obnova dat);
o legalnost a spravnost instalovaného SW;

o kontrola oSetreni technickych zranitelnosti Utvarem informacnich technologii.
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e kontrolni ¢innost provadét priibézné, ale tak aby alespori 1 x ro¢né byl zkontrolovan cely rozsah
zpracovani osobnich udajd.
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5. NAVRHY RESENI

V nasledujic Casti analyzy jsou rozebrany rozhodujici procesy pro realizaci pozadavkl GDPR.
Problematika je délena do nékolika oblasti, od Upravy smérnic, pres ustaveni povérence pro ochranu
osobnich Gdajt, povinnosti o vedeni zaznam o ¢innosti zpracovani az po navrhy jednotlivych procest
definovanych GDPR. Za kli¢ové operace |ze povaZovat:

1. Upravit existujici Smérnici o ochrané osobnich Udajl a zahrnout do ni informace kde a jak mohou
subjekty Udajd uplatnit sva prava a informovat subjekty Udajl spadajicich do kategorie
zaméstnanci o tom, v jakych scéndfich a procesech jsou v ramci SS jejich data zpracovavéna.

2. Zkontrolovat stavajici Smérnici upravujici skartacni fad stanovujici pravidla skartace a archivace
v zavislosti na typu dokumentu, jeho klasifikaci a retencni dobé Gdajd.

5.2 POVERENEC PRO OCHRANU OSOBNICH UDAJU

Povinnost jmenovat povérence pro ochranu osobnich Udajl stanovi ¢lanek 37 odst. 1 pism. b) GDPR,
podle kterého ,Spravce a zpracovatel jmenuji povéfence pro ochranu osobnich Gdajli v kazdém pripadé,
kdy hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které kvili své povaze,
svému rozsahu nebo svym Ucelim vyzaduji rozsahlé pravidelné a systematické monitorovani subjekt(
Gdajt;".

SS jako organ verejné moci méa zakonnou povinnost vyplyvaijici z nafizeni GDPR stanovit povéfence pro
ochranu osobnich Udajll — zajisti zfizovatel do 18. 5. 2018

5.3 POSTAVENI POVERENCE PRO OCHRANU OSOBNICH UDA10

Podle ¢l. 38 GDPR ,Spravce a zpracovatel zajisti, aby byl povéfenec pro ochranu osobnich Gdajl nalezité
a vCas zapojen do veskerych zaleZitosti souvisejicich s ochranou osobnich Gdajd".

Je tedy dilezité, aby povérenec byl zapojen co nejdfive do vSech zaleZitosti tykajicich se ochrany
osobnich Udajd, a to jiz ve fazi implementace GDPR. Z tohoto dlivodu:

e povéfenec by mél mit moznost pravidelného pristupu ke konzultacim s vySSim a stfednim
managementem, nebo by mél byt alesponn neprodlené obeznamen s vystupy porad
managementu, které mohou mit vztah k ochrané osobnich udajd;

e jeho pritomnost by méla byt vyzadovana vzdy tam, kde se pfijimaji rozhodnuti s dopadem do
ochrany osobnich Udajli. Povéfenec musi obdrZet vSechny podstatné informace, aby mohl
poskytnout odpovidajici radu;

e stanovisku povéfence musi byt pfiznana patficna zavaznost. V pripadé, Zze nazory i rady
povérence nebyly akceptovany, mély by byt zdokumentovany ddvody jejich nepfijeti;
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e povéfenec musi byt informovan v pfipadé poruseni zabezpeceni ochrany osobnich Gdajli nebo
jiné, s ochranou osobnich udajl souvisejici udalosti;

Mezi dilezité dovednosti a zkuSenosti povérence patfi:

e znalost narodniho a unijniho prava v oblasti ochrany dat a praktické zkusenosti véetné znalosti
GDPR;

e znalost provadénych zpracovatelskych operaci v SS;
¢ znalost informacnich technologii a bezpecnosti dat;
e znalost vnitnich procest a specifik SS;

o schopnost propagovat kulturu ochrany dat v SS.

5.4 DOPORUCENI PERSONALNIHO OBSAZENI

Roli povérence musi vzdy vykonavat fyzicka osoba — zajisti zfizovatel do 18. 5. 2018.

5.5 VLASTNI ZAMESTNANEC

Pokud je povérencem jmenovan vlastni zaméstnanec, neznamena to, Zze musi cely fond pracovni doby
vénovat pouze povinnostem povérence, tj. mdZe to byt jedna z vice povinnosti takového zaméstnance.
Povérenec vSak nemUze zastavat pracovni misto, na kterém by stanovoval Ucely a prostfedky zpracovani
osobnich Gdajt. Typickym pfikladem konfliktniho postaveni uvadi WP29 pozice ve vySs$im managementu
(vykonny feditel, provozni feditel, finan¢ni Feditel, vedouci marketingového oddéleni, vedouci
personalniho oddéleni nebo vedouci oddéleni IT), pfip. pozice na nizSim stupni organizacni struktury,
pokud v takovém postaveni dochazi k rozhodovani o Ucelech a prostiedcich zpracovani.

Vyhodou tohoto fedeni je, Ze vlastni zaméstnanec znd vnitini procesy a specifika SS, moznou nevyhodou
mdze byt neznalost ¢i neorientovani se v problematice ochrany osobnich (dajti, mensi pfehled v ramci
existujicich feseni.

5.6 EXTERNISTA NA ZAKLADE SMLOUVY O POSKYTOVANI SLUZEB

Externiho povéfence pro ochranu osobnich Gdaji mlze zabezpecovat i pravnicka osoba za pfedpokladu,
Ze funkci samotnou redlné vykonava fyzicka osoba. Vyhody a nevyhody tohoto feSeni jsou opacné ve
srovnani s predchazejici variantou, jelikoZ externista neznd detailné vnitini procesy a specifika SS,
naopak podrobné zna problematiku ochrany osobnich Gdajli a obvykle ma diky vétSimu zabéru Sirsi
prehled.

5.6.1 VLASTNI ZAMESTNANEC S EXTERNI PODPOROU
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Moznym feSenim je také jmenovat vlastniho zaméstnance s podporou poradenské firmy specializujici se
na tuto problematiku.

Tato varianta v podstaté sluCuje vyhody obou predchozich variant a eliminuje jejich nevyhody.
Shrnuti a doporuceni k popsanym alternativam DPO:

SS nemusi jmenovat povérence pro ochranu osobnich tdajd, protoZe neni organem vefejné moci a
neprovadi rozsahla zpracovani osobnich Gdajd. Pro prechodné obdobi bude MGO vyuZivat povérence
svého zfizovatele — Moravskoslezského kraje prostiednictvim krajského Gfadu. Vyhodou takového Feseni
je znalost vnitinich procest a specifik SS.

5.7 NAVRH KATALOGU CINNOSTI POVERENCE PRO OCHRANU
OSOBNICH UDAJ0

V etapé implementace navrhovanych opatfeni:

e Rozpracovat koncepci (politiku) zpracovani a ochrany osobnich Udajl do platnych vnitfnich
predpis SS v odli$nostech od opatfeni implementovanych v souvislosti se zdkonem o ochrané
osobnich udajd.

e  Zavést opatfeni pro vedeni zaznam{ o cinnostech zpracovani.

e Podilet se na Fizeni a vyhodnocovani realizace implementacniho planu a verifikaci souladu
jednotlivych implementovanych opatteni.

e  Progkolit vybrané zaméstnance SS ke zménam v souvislosti s prechodem k GDPR.
Po implementaci opatieni GDPR:
e Pro zabezpeceni komunikace zajist'ovat zejména:

o kontaktni misto pro subjekty udajd (v rdmci i mimo SS);

o komunikaci s dozorovym Ufadem, zpracovateli, jinymi spravci a tfetimi stranami, vCetné
dozorovych Gfadd cizich zemi.

e V ramci trvalého monitoringu souladu s GDPR a dalSimi souvisejicimi pravnimi predpisy
upravujicimi ochranu osobnich udajd zejména:

o ovéfovat relevantnost vyhodnoceni rizik pro prava a svobody subjektl udajt pro
provadéné zpracovatelské operace;

o podilet se na testovani ucinnosti pfijatych technickych a organizacnich opatfeni a
pfipravovat navrhy nezbytnych zménovych fizeni;

o v soucinnosti s odpovédnymi zaméstnanci SS:

- hodnotit efektivitu a Ucinnost pfijatych organizacnich a technickych opatfeni a
pfipravovat nezbytna zménova fizeni,

- TFidit vykon prav subjektl (dajd a zajistovat jejich informovanost o priibéhu a feseni
jejich pozadavku na uplatnéni prava do stanovené Ihity.

o v soudinnosti s vedenim SS zajistit:
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5.8

- ohlasovani pfipadl poruseni zabezpeceni osobnich Udajli dozorovému Gfadu;
- oznamovani pfipadll poruseni zabezpeceni osobnich tdajll subjektu udajd.

o dokumentovat vSechny pFipady poruseni zabezpeceni osobnich Gdajt;

o Tidit kontrolni &innost zamé&Fenou na zpracovani a ochranu osobnich Gdajd v SS i u
zpracovatelQ.

Pri dohledu nad zpracovatelskymi operacemi:

o vést a dle potfeby aktualizovat zaznamy o ¢innostech zpracovani;
o pfi vzniku potfeby nové zpracovatelské operace, nebo zmény jiz existujici, pfipravit navrh
procest a podklady k rozhodnuti vedeni SS souvisejici s:

- dodrzenim zasad zpracovani osobnich Gdajli a zvlastnich kategorii osobnich dajti
uvedenych v ¢l. 5 — 11 GDPR;

- pripravou smlouvy o zpracovani osobnich Udajd v ptipadé, Ze zpracovatelskou
operaci nebo jeji ¢ast bude provadét zpracovatel;

- vyhodnocovat rizika pro prava a svobody subjektt Gdajd:

» v pfipad€, Ze riziko bude vyhodnoceno jako vysoké, posoudit pravni zaklad
nového zpracovani a vyjadrit se k nutnosti zda provést Ci neprovést posouzeni
vlivu na ochranu osobnich udajl; y

= v pripadé kladného vyjadreni ve spolupraci s odpovédnymi zaméstnanci SS
provést posouzeni vlivu zamyslené operace zpracovani na ochranu osobnich
udaijll a pfipadné zahdjit konzultacni innost s dozorovym Gradem;

* 0 rozhodnuti dozorového Uradu neprodlené informovat vedeni SS.

- pozadavky na zabezpeceni osobnich Gdajd.
o pri zaniku zpracovatelské operace, nebo jakékoli jeji Casti, pfipravit navrh procesl a
podklady pro rozhodnuti spravce, souvisejici s:

= dobou uchovani osobnich Udajl za Ucelem archivace, pokud neni urcena
platnym skartac¢nim planem;

= rozsahem a typy osobnich dajd, které budou pro pfipadnou archivaci
uchovany.

Rozvijet znalosti a provadét vzdélavani zaméstnancl SS zpracovavajicich osobni Udaje v
problematice ochrany osobnich Udajt;

Poskytovat poradenstvi a informace vedeni SS, a to zejména:

o formou helpdesku na vyzadani;

o formou trvalého monitoringu informaci z dostupnych zdrojl (stanoviska dozorového Gradu
a evropskych organd, judikaty, rozhodovaci praxe atd.), jejich nasledného vyhodnoceni a
predani navrhl pro pripadné zlepSeni i aktualizaci;

o formou ad hoc konzultaci s dozorovym uradem.

ZAZNAMY O CINNOSTECH ZPRACOVANI

Zaznamy o cinnostech zpracovani jsou urceny k doloZeni souladu s GDPR, a to jak z pozice spravce, tak
i z pozice zpracovatele.

¥
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Zaznamy o Cinnostech zpracovani:
e se vyhotovuji pisemné, pocitaje v to i elektronickou podobu,

¢ na pozadani se predkladaji dozorovému uradu.

5.9 ZAZNAMY O CINNOSTECH VEDENE SPRAVCEM

Zaznamy o Cinnostech zpracovani musi obsahovat:
e jméno a kontaktni Udaje spravce a pfipadného spole¢ného spravce, zastupce spravce;
e jméno a kontaktni Udaje povérence pro ochranu osobnich Gdajd;
e UcCely zpracovani;
e kategorie subjektl udajd;
o kategorie osobnich Udajt;

e kategorie prijemcd, kterym byly nebo budou osobni Gdaje zpfistupnény, vC. pfijemcl ve tretich
zemich nebo mezinarodnich organizacich;

¢ identifikace tfeti zemé& (mezinarodni organizace), které jsou pfipadné predany osobni Udaije;

e vhodné zaruky v pfipadé predani osobnich Udajl do tfeti zemé (mezinarodni organizaci) podle
¢l. 49 odst. 1 druhého pododstavce GDPR;

e je-li to mozné, planované Ihidty pro vymaz jednotlivych kategorii idajd;

¢ je-li to mozné, obecny popis technickych a organizacnich bezpec¢nostnich opatfeni uvedenych v
¢l. 32 odst. 1. GDPR (i u pfipadného zpracovatele, pokud se na zpracovani podili).

Nad réamec uvedenych povinnych Udajll v zaznamech o ¢innostech zpracovani podle ¢l. 30 odst. 1 GDPR
je nadale nutné uvadét také pravni zaklad zpracovani podle ¢l. 6 GDPR, a to vcetné pfislusnych pravnich
predpistl, pokud je timto pravnim zakladem ,,plnéni pravni povinnosti®.

5.10 ZAzZNAMY O CINNOSTECH VEDENE ZPRACOVATELEM

Zaznamy o Cinnostech zpracovani musi obsahovat:

e jméno a kontaktni Uidaje zpracovatele nebo zpracovatelli a kazdého spravce, pro néhoz zpracovatel
jedna, a pripadného zastupce spravce nebo zpracovatele;

e jméno a kontaktni Gidaje povérence pro ochranu osobnich Udajl;
e kategorie zpracovani provadéného pro kazdého ze spravc(;

o identifikace tfeti zemé& (mezindrodni organizace), které jsou pripadné pfedany osobni Udaje;
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e vhodné zaruky v pfipadé predani osobnich udajd do treti zemé (mezinarodni organizaci) podle
¢l. 49 odst. 1 druhého pododstavce GDPR;

¢ je-li to mozné, obecny popis technickych a organizacnich bezpec¢nostnich opatfeni uvedenych v
¢l. 32 odst. 1. GDPR.

5.11 NAVRH PROCESU K HLASENI NARUSENI BEZPECNOSTI OSOBNICH
UDAJ0

Zjisténi bezpecnostni udalosti
e Hlaseni bezpecnostni udalosti nebo incidentu odpovédné osobé nebo povéfenci pro ochranu
osobnich udajd;
¢ vyhodnoceni zdroje informace o naruseni (interni, externi atd.);

e vyhodnoceni zakladnich informaci;

e rozhodnuti o klasifikaci (udalost nebo incident).

Reakce na bezpecnostni udalosti a incidenty
e Udalost:

o odpovédna osoba/povérenec pro ochranu osobnich Udajd udalost vysetfi;
o konfrontace udalosti s historii udalosti (opakovana nebo nahodila udalost);
o navrh opatfeni k napravé;

o ukonceni Setfeni udalosti.

e Incident:

o svolani odpovédnych osob souvisejicich s FeSenim incidentu;

o pokud je mozné, tak realizace okamzité napravy (zastaveni provozu, zablokovani prav
atd.);

o identifikace typu osobnich tdajd, u kterych doslo k poruseni bezpecnosti;
o priblizny rozsah udajd;
o identifikace pravdépodobného zdroje Uniku, naruseni;
o popis pravdépodobnych disledkt dopadl na subjekty udajt;
o vyhodnoceni rizika dopadd na prava a svobody subjektd udajt:
- bezrizika;
- riziko;
= vysoké riziko.
o kontaktovani odpovédné osoby z vedeni SS;

o rozhodnuti v pfipadé vyhodnoceni:
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- rizika - ohlaseni dozorového Uradu;
- vysokého rizika - ohlaseni dozorového Ufadu a oznameni subjekt@m udajd.
o navrh nebo pfijata napravna opatreni k snizeni dopadl na prava subjektd udajt,
o navrh nebo pfijatd napravna opatteni k eliminaci pficiny poruseni bezpecnosti osobnich
udaijd,

o zpracovani a odeslani hlaseni dozorovému Gradu podle vyse vyhodnoceného rizika.

5.11.1 RESENi BEZPECNOSTNIHO INCIDENTU

o dalSi vySetfovani incidentu na zakladé navrh( uvedenych v hlaseni dozorovému Ufadu,
e navrh a prijeti dalSich napravnych opatreni,

¢ kontrola Ucinnosti pfijatych opatfeni.

Nutno vypracovat jako soucast Smérnice o ochrané osobnich udajt

5.12 NAVRH ROZHODOVACIHO PROCESU PRI UPLATNOVANI PRAV
SUBJEKTO UDAJ0

5.12.1 PRAVO BYT INFORMOVAN O ZPRACOVANI OSOBNICH UDA30

Pravo byt informovan o zpracovani osobnich Udajd — rozumi se pravo subjektu na urcité informace o
zpracovani jeho osobnich Udajd. Jde zejména o informace o Ucelu zpracovani, totoZnosti spravce, o jeho
opravnénych zajmech, o pfijemcich osobnich tdajd. Jedna se o tzv. pasivni pravo, jelikoZ aktivitu musi
vlci subjektu Udajl vyvinout spravce, aby pozadované informace stanovené v GDPR subjektu Udajll
poskytl (pfi shromazd'ovani osobnich Gdajii od subjektu Udajt — viz ¢l. 13 GDPR), resp. zpfistupnil (v
pfipadé&, Ze osobni Udaje nebyly ziskany od subjektu udaj — viz ¢l. 14 GDPR).

5.12.1.1 NAVRH ROZHODOVACiHO PROCESU:

e Pokud jsou osobni Udaje shromazd'ovany od subjektu udajd:

o posoudit, vzhledem k Ucelu zpracovani, pro ktery Gcel jsou osobni Udaje shromazd'ovany,
které informace dle § 13 GDPR je nutno subjektu udajt sdélit (informace se sdélit nemusi,
pokud subjekt udajd jiz tyto informace ma, a do té miry, v niz je ma) a jakym zplsobem;

o sdélit ¢ poskytnout subjektu Gdajé informace v rozsahu a zplsobem dle pfedchoziho
odstavce jiz pti shromazd'ovani osobnich udaj.

e Pokud osobni Udaje nebyly ziskany od subjektu udajt:
o posoudit, vzhledem k Gcelu zpracovani, pro ktery jsou osobni Udaje zpracovavany, nutnost

poskytnout subjektu udajd informace a jejich rozsah (informace se sdélit nemusi, pokud
subjekt Udajd jiz tyto informace ma, nebo kdy zaznamenani ¢i zpfistupnéni osobnich Gdajd
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je vyslovné stanoveno pravnimi predpisy, nebo kdy poskytnuti téchto informaci subjektu
Udajd neni mozné nebo by vyzadovalo neimérné Usili) a jako formou (pisemné Ci Ustné);

o poskytnout subjektu udajli informace v rozsahu a formou dle predchoziho odstavce:

- v pfiméfené Ihdté po ziskani osobnich Udajd, ale nejpozdéji do jednoho mésice, s
ohledem na konkrétni okolnosti, za nichz jsou osobni Udaje zpracovavany;

- nejpozdéji v okamziku, kdy poprvé dojde ke komunikaci se subjektem udajll, maji-
li byt osobni daje pouzity pro Gcely této komunikace; nebo

- nejpozdé&ji pfi prvnim zpfistupnéni osobnich Gdajd, pokud je ma v imyslu zpfistupnit
jinému prijemci.

5.12.2 PRAVO NA PRISTUP K OSOBNIM UDAJOM

Pravo na pristup k osobnim udajdm — timto se rozumi pravo ziskat od spravce informaci (potvrzeni),
zda jsou Ci nejsou osobni Gdaje subjektu Udajll zpracovavany a pokud jsou zpracovavany, ma subjekt
Udajd pravo tyto osobni Udaje ziskat a zaroven ma pravo ziskat nasledujici informace:

e UcCely zpracovani;

e kategorie dotCenych osobnich Gdaj;

e prijemci nebo kategorie pfijemci, kterym osobni (daje byly nebo budou zpfistupnény;
¢ planovana doba, po kterou budou osobni Udaje ulozeny;

e existence prava pozadovat od spravce opravu nebo vymaz osobnich Udajl, pravo vznést
namitku;

e pravo podat stiznost u dozorového Uradu;
e veskeré dostupné informace o zdroji osobnich Udajd, pokud nejsou ziskany od subjektu Gdajl;

e skutecnost, Ze dochazi k automatizovanému rozhodovani, vcéetné profilovani.

5.12.2.1 NAVRH ROZHODOVACIHO PROCESU:

o Ovéfit totoznost tazatele, ktery uplatiiuje své pravo. Tato povinnost se nevztahuje na pfipady,
kdy je Zadost dorucena prostirednictvim datové schranky nebo elektronickou postou podepsanou
zarucenym elektronickym podpisem;

o Ovéfit, zda jsou osobni Udaje tazatele v SS zpracovavany;

e pokud ano, poskytnout tazateli tuto informaci a soucasné, pokud to tazatel pozaduje, poskytnout
informace v pozadovaném rozsahu (kopii zpracovavanych u(dajd), max. vSak v rozsahu
uvedeném v predchozim;

e pokud ne, poskytnout tazateli informaci, Ze jeho osobni Udaje nejsou predmétem zpracovani
osobnich Gdaijé v SS.
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5.12.3 PRAVO NA OPRAVU NEPRESNYCH OSOBNICH UDAJU

Pravo na opravu nepresnych osobnich Udajd — toto pravo neznamenéa povinnost SS aktivné vyhledavat
nepresné udaje (nic tomu vSak nebrani), ani to neznamena povinnost napriklad kazdorocné pozadovat
po subjektu Udajt aktualizaci jeho Udajd. Pokud se subjekt Gdajti domniva, Ze spravce zpracovava jeho
nepresné Udaje, upozorni jej na to.

5.12.3.1 NAVRH ROZHODOVACIHO PROCESU:

e OVEfit totoZnost osoby, ktera uplatfiuje pravo na opravu Udajd, tj. zda se skutecné jedna o subjekt
Udajl. Tato povinnost se nevztahuje na pripady, kdy je Zadost dorucena prostrednictvim datové
schranky nebo elektronickou postou podepsanou zaru¢enym elektronickym podpisem;

e OVEfit skutecny stav (presnost) dotcenych zpracovavanych osobnich Gdajt subjektu Gdajd;

o dle potfeby vyzadovat od subjektu Udajd relevantni doklad stvrzujici avizovanou nepresnost ve
zpracovani osobnich udajd;

o dle dolozeného stavu nepresné zpracovavané osobni Udaje opravit.

5.12.4 PRAVO NA VYMAZ (BYT ZAPOMENUT)

Pravo na vymaz (byt zapomenut) — znamena povinnost spravce zlikvidovat osobni Udaje, pokud je
spInéna alespon jedna podminka:

¢ osobni Udaje jiz nejsou potfebné pro Ucely, pro které byly shromazdény nebo jinak zpracovany;
o subjekt Gdajd odvola souhlas a neexistuje Zadny dalsi pravni déivod pro zpracovani;

e subjekt Gdajli vznese namitky proti zpracovani a neexistuji zadné prevazujici opravnéné dlivody
pro zpracovani;

¢ osobni Udaje byly zpracovany protipravne;
e 0sobni Udaje musi byt vymazany ke splnéni pravni povinnosti;

e osobni Udaje byly shromazdény v souvislosti s nabidkou sluZeb informacni spolecnosti podle
¢lanku 8 odst. 1 GDPR.

5.12.4.1 NAVRH ROZHODOVACiHO PROCESU:
e oveéfit totoznost osoby, ktera uplatiiuje pravo na vymaz, tj. zda se skutecné jedna

e 0 subjekt udajd. Tato povinnost se nevztahuje na pfipady, kdy je zadost dorucena
prostfednictvim datové schranky nebo elektronickou poStou podepsanou zaruenym
elektronickym podpisem;

o OVéfit, zda jsou osobni Udaje subjektu tdajdl v SS zpracovavany, pro jaké tcely a na zakladé
jakého pravniho d@vodu (viz ¢l. 6 GDPR);

e posoudit nebo vyhodnotit zpracovani osobnich Udajt, kdy je spinéna alespon jedna z uvedenych
podminek — u téchto zpracovani osobni Udaje subjektu Udajl zlikvidovat (v listinné i elektronické
formée);

e U zpracovani, kde nelze uplatnit ani jednu z uvedenych podminek, osobni Gdaje nelikvidovat.
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5.12.5 PRAVO NA OMEZENIi ZPRACOVANI

Pravo na omezeni zpracovani — toto pravo Ize vnimat jako ,pravo docasné". Subjekt udajti mlze uplatnit
toto své pravo v pfipadech:

e pokud popira presnost osobnich Udajdl, a to na dobu potfebnou k tomu, aby spravce mohl
presnost osobnich Udajd ovéfit;

e pokud je zpracovani protipravni a subjekt idajd odmita vymaz osobnich Udajl a Zada misto toho
0 omezeni jejich pouziti;

e spravce jiz osobni Udaje nepotiebuje pro Ucely zpracovani, ale subjekt Udajd je poZaduje pro
urceni, vykon nebo obhajobu pravnich narokd;

e subjekt udajl vznesl namitku proti zpracovani, dokud nebude ovéfeno, zda opravnéné dlvody
spravce prevazuji nad opravnénymi dlivody subjektu udajd.

5.12.5.1 NAVRH ROZHODOVACiHO PROCESU:
e OVeéfit totoZnost osoby, ktera uplatiuje pravo na omezené zpracovani, tj. zda se skutecné jedna

o subjekt Gidajt. Tato povinnost se nevztahuje na pfipady, kdy je Zadost dorucena prostfednictvim
datové schranky nebo elektronickou postou podepsanou zarucenym elektronickym podpisem;

e ovéfit, zda nastala jedna z vySe uvedenych podminek pro uplatnéni prava;
¢ pokud bylo zpracovani omezeno:

o mohou byt dotéené osobni Udaje, s vyjimkou jejich uloZzeni, zpracovany pouze se
souhlasem subjektu Gdajd, nebo z diivodu urceni, vykonu nebo obhajoby pravnich narokd,
z ddvodu ochrany prav jiné fyzické nebo pravnické osoby nebo dilezitého vefejného
zajmu;

o je nutno upozornit subjekt Gdajli, ktery dosahl omezeni zpracovani, na to, ze bude
omezeni zpracovani zruseno.

o Zplsoby omezeni zpracovani osobnich Gdajd:
o docasny pfesun vybranych Udajd do jiného systému zpracovani;
o znepristupnéni vybranych osobnich Gdaji uZivateltm;
o docasné odstranéni zvefejnénych Udajd z internetovych stranek;

o Vv systémech automatizovaného zpracovani zajistit, aby se na osobni Udaje jiz nevztahovaly
Zadné dalsi operace zpracovani a aby nemohly byt zménény.

5.12.6 PRAVO NA PRENOSITELNOST

Pravo na prenositelnost — podstatou uplatnéni tohoto prava je moznost za urcitych podminek ziskat
osobni Udaje, které se tykaji subjektu Udaji a které spravci poskytl, ve strukturovaném, bézné
pouzivaném a strojové citelném formatu, napriklad JSON, CSV, TXT, a pravo piedat tyto Udaje jinému
spravci, aniz by tomu pGvodni spravce branil. Zaroven ma subjekt Gdajd, pokud poZada, i pravo na to,
aby spravce predal jeho osobni Udaje ve strukturovaném, bézné pouzivaném a strojové Citelném formatu
jinému spravci, je-li to technicky proveditelné.
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Pro uplatnéni tohoto prava musi byt soucasné spinény dvé podminky:
e musi jit o zpracovani zaloZzené na pravnim zakladu souhlasu ¢i smlouve;

e zpracovani se provadi automatizované.

5.12.6.1 NAVRH ROZHODOVACIHO PROCESU:

e  OVEfit totoZnost osoby, ktera uplatiuje pravo na prenositelnost Udajd, tj. zda se skutecné jedna
o subjekt Gdajl. Tato povinnost se nevztahuje na pripady, kdy je zadost dorucena prostiednictvim
datové schranky nebo elektronickou postou podepsanou zarucenym elektronickym podpisem;

o ovéfit, zda jsou osobni idaje subjektu tidajd v SS zpracovavany, pro jaké Gcely, na zakladé jakého
pravniho ddvodu (viz ¢l. 6 GDPR) a v jaké formé (manualni nebo listinna, automatizovana nebo
elektronicka);

e pokud jsou splnény spolecné podminky uvedeny vysSe, postupovat podle formulace pozadavku
subjektu Udajt na uplatnéni tohoto prava.

5.12.7 PRAVO VZNEST NAMITKU

Pravo vznést namitku — subjekt udajd ma z dlvodl tykajicich se jeho konkrétni situace pravo kdykoli
vznést namitku proti zpracovani osobnich (dajt, které jsou zpracovavany na zakladé pravnich dvod(:

e zpracovani je nezbytné pro plnéni Ukolu provadéného ve verejném zadjmu nebo pfi vykonu
verejné moci, kterym je spravce povéren;

e zpracovani je nezbytné pro Ucely opravnénych zajm@ pfislusného spravce Ci treti strany.

5.12.7.1 NAVRH ROZHODOVACIHO PROCESU:

e OVEfit totoznost osoby, ktera vznasi namitku proti zpracovani osobnich (dajd, tj. zda se skutecné
jedna o subjekt Udajl. Tato povinnost se nevztahuje na pfipady, kdy je Zadost doruCena
prostfednictvim datové schranky nebo elektronickou poStou podepsanou zaruéenym
elektronickym podpisem;

o Ovéfit, zda jsou osobni Udaje subjektu tdajd v SS zpracovavany, pro jaké Ucely a na zakladé
jakého pravniho divodu;

e pokud je zpracovani zaloZzeno na nékterém ze dvou pravnich dlvodd uvedenych vySe, posoudit
nebo vyhodnotit, zda existuji nebo neexistuji zavazné opravnéné dlivody pro zpracovani, které
prevazuji nad zajmy nebo pravy a svobodami subjektu Udajd, nebo pro urceni, vykon nebo
obhajobu pravnich narokd;

e v navaznosti na posouzeni nebo vyhodnoceni skutecnosti dle predchoziho odstavce osobni Udaje
dale zpracovavat nebo nezpracovavat.

Pozn.: namitku Ize vznést i proti zpracovani osobnich udajid pro ucely pfimého marketingu nebo
profilovani. Pokud subjekt udajd vznese namitku proti zpracovani pro ucely primého marketingu, nelze
JiZ jeho osobni udaje pro tento ucel zpracovévat,
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Bude implementovano do Smérnice o ochrané osobnich Gdajd

5.12.8 PRAVO NEBYT PREDMETEM AUTOMATIZOVANEHO INDIVIDUALNIHO
ROZHODOVANI, VEETNE PROFILOVANI

Pravo nebyt predmétem automatizovaného individualniho rozhodovani, véetné profilovani — toto pravo
zajistuje subjektu Udajd, ze nebude predmétem rozhodnuti zaloZeného vyhradné na automatizovaném
zpracovani, véetné profilovani, které ma pro ného pravni Gcinky nebo se ho obdobnym zplsobem
vyznamné dotyka. Automatizované rozhodovani je pripustné v pripadé, kdy je nezbytné k uzavreni nebo
pInéni smlouvy mezi subjektem Udajd a spravcem, pokud je povoleno pravem EU nebo ¢lenskym statem
nebo pokud je zalozeno na vyslovném souhlasu subjektu Gdajd.

5.12.8.1 NAVRH ROZHODOVACIHO PROCESU:

e OVEfit totoZznost osoby, ktera uplatriuje toto pravo, tj. zda se skutecné jedna o subjekt udajd.
Tato povinnost se nevztahuje na pripady, kdy je zadost dorucena prostfednictvim datové
schranky nebo elektronickou postou podepsanou zaru¢enym elektronickym podpisem;

o Ov&fit, zda jsou v SS zpracovéavany osobni tidaje subjektu tidajd zplisobem, ktery by byl v rozporu
s timto pravem;

e pokud ano, takové zpracovani osobnich Gdajd ukoncit.

5.12.9 SPOLECNA USTANOVENI K ROZHODOVACIM PROCESUM

e s vyjimkou prava byt informovan o zpracovani osobnich Gdaji musi byt informace

e 0 prijatych opatfenich Zadateli (subjektu (dajll) poskytnuta bez zbyte¢ného odkladu a v kazdém
pfipadé do jednoho mésice od obdrzeni Zadosti. Lhitu Ize ve vyjimecnych pfipadech prodlouZit
o dva mésice, o ¢emz musi byt subjekt Udaji ze strany spravce informovan, vcetné ddvodd
prodlouzenti;

e informace, veskera sdéleni a provedené Ukony na Zadost subjektu Udajd se poskytuji a cini
bezplatné. Pouze v pripadé, kdy jsou zadosti podané subjektem Udajli zjevné nedlivodné nebo
nepfiméfené, zejména protoze se opakuji, mdze spravce bud’ ulozit pfiméfeny poplatek, nebo
odmitnout Zadosti vyhovét. Zjevnou nedfivodnost doklada spravce;

e 0 zneuZziti prava subjektem (dajl se jedna zejména tehdy, pokud se Zadosti opakuji a jsou zjevné
nedlvodné ¢i nepfimérené. V takovém pripadé milze spravce ulozit pfiméreny poplatek nebo
odmitnout Zadosti vyhovét. Zjevnou nedlvodnost nebo nepfimérenost doklada spravce;

e pokud subjektem udajd pozadovana opatfeni nebyla spravcem pfijata, musi spravce bezodkladné
a nejpozdéji do jednoho mésice od prijeti zadosti informovat subjekt Udajé o divodech nepfijeti
téchto opatfeni a 0 moznosti podat stiznost u dozorového Uradu a zadat o soudni ochranu.

5.12.9.1 NOVE APLIKOVANE ADMINISTRATIVNI OPERACE NA MGO:
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provést u kazdého Ucelu zpracovani analyzu rozhodovaciho procesu s cilem pfedem pfipravit
mozné odpovédi na zadosti o uplatnéni jednotlivych prav (tj. zda zadosti bude vyhovéno i
nebude, v takovém pripadé vCetné argumentace, proc vyhovéno nebude). Timto de facto vznikne
jednoznacné rozhodovaci schéma, které umozni pruzné reagovat do 1 mésice i v nepritomnosti
odpovédnych osob atp.;

zavést, a subjektdm Udajd dat na védomi, jedno vstupni misto pro Zadosti o uplatriiovani
jednotlivych prav (povérenec pro ochranu osobnich idajli, pokud bude tato role zfizena) a vnitfni
procesy nastavit tak, aby bylo rovnéz jedno vystupni misto zpét k subjektdm udajd.

Bude nové soucasti Smérnice o ochrané osobnich Gdajd.

5.13 NAVRH ROZHODOVACIHO PROCESU PRO REALIZACI POSOUZENI

VLIVUNA OCHRANU OSOBNICH UDAJU

5.13.1 NAVRH ROZHODOVACIHO PROCESU

Nové bude nutné na MGO vyhodnotit pravni zaklad zpracovani, pro které je nutno pfipadné
provést posouzeni vlivu na ochranu osobnich Udajd, a stanovit, zda Ize aplikovat ustanoveni ¢l. 35
odst. 10 GDPR, tj. ,,Pokud ma zpracovani podle ¢l. 6 odst, 1 pism. c)* nebo ef pravni zaklad v
pravu Unie nebo clenského statu, které se na spravce vztahuje, a toto pravo upravuje konkrétni
operaci nebo soubor operaci zpracovani a pokud bylo posouzeni viivu na ochranu osobnich tdaji
JiZ provedeno jakozZto soucast obecného posouzeni dopadd v souvislosti s prijetim uvedeného
pravniho zakladu, odstavce 1 aZ 7 se nepouZiji, ledaZe by clenské staty povaZovaly provedeni
tohoto posouzeni pred cinnostmi zpracovani za nezbytne". Pokud citované ustanoveni GDPR
aplikovat Ize, posouzeni vlivu neni nutno provadét;

pokud citované ustanoveni GDPR na MGO aplikovat nelze, zvazit (vyhodnotit), zda je
pravdépodobné, Ze operace zpracovani budou predstavovat vysoké riziko pro prava a svobody
fyzickych osob®. Mezi takové typy operaci zpracovani mohou patfit ty, pfi nichZ jsou zejména

1 zpracovéni je nezbytné pro splnéni pravni povinnosti, kterd se na sprévce vztahuje

2 zpracovani je nezbytné pro splnéni tkolu provadéného ve vefejném zajmu nebo pfi vykonu vefejné
moci, kterym je povéren spravce

3 fyzickd, hmotna nebo nehmotna Ujma, zejména v pfipadech, kdy by zpracovani mohlo vést k
diskriminaci, kradezi ¢i zneuziti identity, financ¢ni ztraté, poskozeni povésti, ztraté divérnosti osobnich
udaju chranénych tajemstvim, neopravnénému zruseni pseudonymizace nebo jakémukoliv jinému
vyznamnému hospodarskému ¢i spolecenskému znevyhodnéni, kdy by subjekty Gdajd mohly byt
zbaveny svych prdv a svobod nebo moznosti kontrolovat své osobni Udaje, kdy jsou zpracovavany
osobni Udaje, které vypovidaji o rasovém ¢i etnickém plvodu, politickych nazorech, ndbozenském
vyznani ¢&i filosofickém presvéddéeni nebo &lenstvi v oSSorech, kdy jsou zpracovavany genetické tdaje ¢i
Udaje o zdravotnim stavu ¢i sexualnim Zivoté nebo odsouzeni v trestnich vécech a trestnych cint i
souvisejicich bezpecnostnich opatfeni, kdy jsou za Ucelem vytvoreni ¢i vyuZiti osobnich profilQ
vyhodnocovéany osobni aspekty, zejména prostrednictvim analyzy nebo odhadu aspektl tykajicich se
pracovnich vysledk(l, ekonomické situace, zdravotniho stavu, osobnich preferenci nebo zajmi,
spolehlivosti nebo chovani, mista pobytu a pohybu, kdy jsou zpracovavany osobni Uidaje zranitelnych
osob, predevsim déti, nebo kdy je zpracovavan velky objem osobnich (dajd a zpracovani se dotyka
velkého poctu subjektll udaja
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5.13.

¥

pouzivany nové technologie, nebo které jsou zcela nového druhu a u nichZ spravce dosud
neproved| posouzeni vlivu na ochranu osobnich Udajl, nebo které se staly nezbytnymi z ddivodu
Casu, ktery uplynul od prvotniho zpracovani.

pokud bude Gvahou dle predchoziho odstavce vyhodnoceno, ze:

o je nepravdépodobné, Ze operace zpracovani budou predstavovat vysoké riziko pro prava a
svobody fyzickych osob, posouzeni vlivu na ochranu osobnich Udaji jako takové neni
nutno provadét;

o je pravdépodobné, ze operace zpracovani budou predstavovat vysokeé riziko pro prava a
svobody fyzickych osob, vyhodnotit zejména pravdépodobnost a zavaznost vysokého
rizika a zohlednit pfitom povahu, rozsah, kontext a Gcely zpracovani a zdroje rizika;

vysledek konkrétniho posouzeni bude vzdy vychodiskem pfi rozhodovani o realizaci vhodnych
(pfiméfenych) opatfenich, a to véetné dostupnosti vhodnych technologii a nakladd na provedeni
opatreni;

pro soubor podobnych operaci zpracovani, které predstavuji podobné riziko, je dostacujici jedno

posouzeni;

pro posouzeni, zda je nebo neni nutné provést posouzeni vlivu na ochranu osobnich tdajl, bude
MGO poZadovat vyjadieni povéfence pro ochranu osobnich udajd.

2 METODIKA PRO PRIPADNE POSOUZENI VLIVU NA OCHRANU OSOBNICH
UDAJ0

Analyza potfebnosti zpracovani osobnich udajd:
o MGO pracuje jen s témi OU, které jsou nutné pro zajisténi administrativnich operaci
v souvislosti s jeji ¢innosti a poslanim
o oddvodnéni potfebnosti zpracovani osobnich tidajl danym zplsobem S ddrazem
poloZzenym na nezbytnost zpracovani;

o posouzeni moznych dopadd na prava a svobody fyzickych osob;

o doposud realizovana opatfeni, ktera predchazela zpracovani osobnich udajd.
Posouzeni plivodu, povahy, zvlastnosti a zavaznosti rizik pfi zpracovani:

o organizacni rizika pfi zpracovani;

o technicka rizika pfi zpracovani.
Navrh souboru technickych a organizacnich opatfeni pro eliminaci rizik pro dosazeni souladu s
GDPR:

o opatfeni organizacniho charakteru;

o opatreni fyzické bezpecnosti;

o opatfeni administrativni a personalni bezpecnosti;

o opatfeni pocitacové bezpecnosti;

o kontrolni ¢innost;

o Skoleni zaméstnanci podilejicich se na zpracovani.
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e Navrh povinnosti osob k zabezpeceni ochrany osobnich Gdajd:

o definice povinnosti jednotlivych roli a zaméstnancd pfi zpracovani;
o zpracovani dokumentace vcetné vzord prislusnych formularl (pouceni, zaznamy atd.).

o Zdlvodnéni a posouzeni navrhu na zpracovani:

o sumarizace zavérd;

o strucny popis feseni;

o provedeni testu proporcionality, ve kterém musi opravnéné zajmy spravce prevazovat nad
ochranou soukromi subjektu udajt.

MGO bude nové sledovat vyvoj v této oblasti, dostupné informace jsou pribézné zverejfiovany na
webovych strankdch Ufadu pro ochranu osobnich tdajd pod zakladnim odkazem ,Obecné nafizeni EU
(GDPR)".
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5.14 NAVRH METODIKY A POSTUPU PRO REALIZACI ZAMERNE

OCHRANY

»by design™

5.14.1 VzZNIK NOVYCH ZPRACOVATELSKYCH OPERACI NEBO ZMENA JIZ

5.14.

¥

EXISTUJICICH

Navrhnout procesy a zpracovat prislusné podklady s cilem zajistit, aby zpracovani osobnich tdajd
pro novy ¢i modifikovany Ucel bylo v souladu s pfisluSnymi ustanovenimi GDPR, zejména:
o dodrzeni zasad zpracovani osobnich Udajti dle ¢l. 5;
o deklarovat zakonnost zpracovani, tj. definovat pravni dlivod zpracovani dle ¢l. 6;
o V piipadé, ze pravnim dfivodem zpracovani je souhlas subjektu Udajl se zpracovanim,
stanovit podminky jeho vyjadreni, prokazatelnosti a postupli v pripadé jeho odvolani dle
d. 7;
o Vv piipadé, ze budou zpracovavany zvlastni kategorie osobnich Udajd, zajistit jejich
zpracovani v souladu s ¢l. 9, tj. zejména:
- deklarovat zakonnost zpracovani;
- stanovit pravni dfvod zpracovani.

V pfipad€, Ze se na zpracovani bude podilet zpracovatel a zmocnéni ke zpracovani nevyplyva z
pravniho pfedpisu, pred vlastnim zpracovanim uzavfit se zpracovatelem smlouvu o zpracovani
osobnich Gdajd. Smlouva musi mit nalezitosti dle ¢l. 28. Smlouva miZe byt uzaviena formou:

o samostatné smlouvy;

o pfislusna ustanoveni mohou byt zapracovana do jiné smlouvy;

o dodatku ke smlouvé.
Vyhodnotit rizika zpracovani pro prava a svobody subjektl Gdaj. V pfipad€, zZe riziko bude
vyhodnoceno jako vysoké, provést posouzeni vlivu zamyslené operace zpracovani na ochranu
osobnich Udajl a pfipadné zahajit konzultacni ¢innost s dozorovym Ufadem;

Stanovit poZadavky na zabezpeceni osobnich Udajl. Zde se musi vychazet z posouzeni rizika
zZpracovani pro prava a svobody subjektt dajd dle predchoziho bodu a z analyzy rizik. Je dllezité
posoudit vhodnost nasazeni opatreni dle ¢l. 32 k:

o pseudonymizaci a Sifrovani osobnich Gdajl (typicky v pfipadech, kdy externi firma ma
administratorska pravy k nékterému IS a mdze ziskat pfistup k osobnim Gdajtim);

o zajisténi dlvérnosti, integrity, dostupnost a odolnosti pracovani osobnich Gdajl;

o obnovitelnosti a zajisténi dostupnosti osobnich udajl;

o testovani, posuzovani a hodnoceni Ucinnosti zavedenych bezpecnostnich opatfeni (aby
mélo SSsoustavnou zaruku za to, Ze osobni Gdaje jsou zpracovavany bezpecné).

2 ZANIK ZPRACOVATELSKE OPERACE NEBO JAKEKOLI JEJI CASTI
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Navrhnout procesy a zpracovat podklady souvisejici s:
e dobou uchovani osobnich Udajd za ucelem archivace je urcena platnym skartacnim planem;
e rozsahem a typy osobnich udajd, které budou pro pfipadnou archivaci uchovany;

o zplsobem likvidace osobnich Udajd v elektronické i listinné podobé.

5.15 NAVRH METODIKY A POSTUPU PRO REALIZACI STANDARDNI
OCHRANY

,by default®
5.15.1 ZAKLADNI PRAVIDLA FYZICKE BEZPECNOSTI

e pozadavky na fyzickou bezpec¢nost posuzovat v kontextu s opatfenimi fyzické bezpecnosti
realizovanymi v pfislusSném objektu (arealu, budové). Témito opatienimi jsou:
o rezimova opatteni (vstup a pohyb osob, klicovy rezim, navstévy, provadéni uklidu);
o technické prostfedky (mechanické zabranné prostiedky a systémy technické ochrany).
¢ nosice osobnich Udajd v listinné i elektronické formé uchovavat zplsoby, které zamezi nahodilému
¢i neopravnénému pristupu k osobnim Gdajlim. Mozna reseni:
o pouZiti uzamykacich Uschovnych objektl (trezory, skfing, kartotéky, kontejnery, ...); nebo

o nosi¢e ukladat v uzamykacich prostorech s kontrolovanym vstupem pouze opravnénych
osob.

e Stanovit rezimova opatfeni (viz vyse) ve vztahu k tschovnym objekt@im a prostorlim, ve kterych
jsou uchovavany nosice osobnich udajd (viz Organizacni fad MGO, Provozni fad MGO)

5.15.2 ZAKLADNI PRAVIDLA PERSONALNI BEZPECNOSTI

e Vybér vhodnych kandidatd na pracovni zafazeni s ohledem na vykonavanou praci z hlediska:

o odbornych kvalit;
o bezlhonnosti.

e  Stanovit pravidla pro:

o prijem novych zaméstnancl — zpracovani popisu pracovni naplné&, seznameni zameéstnance
s pracovnimi povinnostmi a vnitfnimi predpisy vztahujicimi se k vykonu jeho prace, vstupni
Skoleni z hlediska povinnosti k ochrané informaci, pfidéleni pristupovych opravnéni k
informacim zpracovavanym v informacnich systémech — Castecné jiz zavedeno v ramci
vnitfnich smérnic;

o prlbéh pracovniho poméru — periodicka a ad hoc Skoleni zaméfena k ochrané informaci,
reakce na pfipadné zmény pracovniho zafazeni —zména Ci odebrani pfistupovych opravnéni
do informacnich systém{;
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o ukonceni pracovniho poméru — pfedani agend, za které zaméstnanec odpovidal, odebrani
pfistupovych opravnéni do informacnich systéml nejpozdéji v posledni den trvani
pracovniho poméru.

5.15.3 ZAKLADNI PRAVIDLA ADMINISTRATIVNI BEZPECNOSTI

e stanovit pravidla klasifikace informaci;

e stanovit postupy a pravidla pro manipulaci s dokumenty od jejich doruceni, resp. vzniku, az po
vyrazeni ve skartacnim fizeni, véetné kontroly a odpovédnosti za vykon téchto cinnosti.

5.15.4 ZAKLADNI PRAVIDLA BEZPECNOSTI IT

e stanovit odpovidajici technicka a organizacni opatfeni a tato zdokumentovat. Je tfeba vychazet
ze zavérl analyzy rizik, kterd zd@vodni opodstatnénost implementace (ale zejména
opodstatnénost pripadného vylouceni) bezpecnostnich opatteni;

e Predmétem stanoveni pravidel a postup musi byt:
o Fizeni rizik;
o fizeni pfistupd k informacnim systém@m a aplikacim;
o bezpectné chovani uZivatell;
o bezpectnostni vzdélavani;
o fizeni dodavateld HW, SW a sluzeb;
o pravidla pro pseudonymizaci a Sifrovani dat;
o fizeni technickych zranitelnosti;
o fFizeni kontinuity ¢innosti;
o zalohovani;
o monitorovani, kontrola a vyhodnocovani G¢innosti opatreni.

e Stanovit odpovédnost a kompetence za i pfi realizaci stanovenych pravidel.

5.16 NAVRH PROCESU K ZAJISTENI PRAVIDELNEHO TESTOVANI A
VYHODNOCOVANI UCINNOSTI PRIJATYCH TECHNICKYCH A
ORGANIZACNICH OPATRENI

o prezkoumani Gcinnosti technickych a organizacnich opatieni

o aktualizovat Plan kontrol a hospitacni ¢innosti MGO
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6. ANALYZA A RIZENI RIZIK

Rizika byla hodnocena v souladu s metodikou hodnoceni rizik dle prilohy ¢. 2 Hodnoceni rizik vyhlasky
¢. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické
bezpecnosti). Jednotliva rizika byla vyhodnocena a navrzeny postupy k jich eliminaci ¢i snizeni dopadu.

6.1 ANALYZA RIZIK — METODICKA VYCHODISKA

Zpracovani osobnich udajd bylo, je a po celou dobu uchovavani Gdajt bude provazeno riziky, jejichz
miru pUsobeni Ize minimalizovat jejich definovanim, soustavnym vyhodnocovanim a pfipadnym
koncepcnim nebo operativnim zasahem reagujicim na skutecny vyskyt rizika nebo moznost jeho vzniku.

Rizikajsou konkrétni hrozby, které mohou ohrozit subjekt Udajll i zpracovatele osobnich Udajll zejména
v pripadé neopravnéného nakladani s Gdaji ¢i jejich zniceni.

Analyza rizik je pak standardnim nastrojem pro fizeni a eliminaci rizik v dobé zpracovani a uchovavani
osobnich (dajli. Nova rizika se vSak mohou objevit i pozd&ji, pfedevsim v souvislosti s nové uzivanymi
scénafi zpracovani, at’ uz vychazeji z vlastnich potfeb zpracovatele ¢&i vznikaji v dlsledku uplatfiovani
novych legislativnich pozadavkd.

Cilem fizeni rizik je podchytit rizika zpracovani a uchovavani osobnich Gdajd, vyhodnotit
pravdépodobnost jejich vzniku a zavaznost dopadl, naplanovat akce sméfujici ke snizeni
pravdépodobnosti vzniku rizikové udalosti a akce sméfujici ke zmirnéni negativnich dopadd rizikové
udalosti, pokud uZ nastane.

V nékterych pfipadech je mozné, na identifikované riziko, védomé reagovat rozhodnutim o akceptaci
rizika bez néjakych protiopatteni, nebot’ ta jsou bud’ nemoznd nebo prilis ¢asoveé ¢i financéné nakladna.
Vsechny aktivity zahrnuté ve zpracovani a uchovavani osobnich Udajl svym charakterem naplnuji
pozadavky kladené na definici rizik. Zpracovani osobnich (dajd probiha v rizikovém prostfedi, s nimz
jsou spojené vydaje na zabezpeceni Udajll. Prvnim krokem procesu snizovani rizik je proto jejich analyza.
Analyza rizik pro potfeby ochrany osobnich (dajli je chapana jako proces definovani hrozeb,
pravdépodobnosti jejich vyskytu a dopadu na aktivity, tedy stanoveni rizika jejich zavaznosti.

Analyza zahrnuje nasledujici kroky:

e 1. rozbor vzajemnych vztahl, kontextu a souvislosti procesd spojenych se zpracovani a
uchovavanim osobnich udajd,

e 2. vytvoreni zakladniho souboru potencialnich rizik v procesech, operacich a ¢innostech v souladu
s legislativnimi normami, ptipadné dal$imi normami a dokumenty CR a EU,

e 3. vybér souboru rizik, ktera jsou dilezita z hlediska ochrany osobnich Gdaju,

e 4. sestaveni poradi rizik podle ur¢eného stupné vyznamnosti pro stanoveni priorit rizik,
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e 5. zpracovani navrhu feseni eliminace nebo zmirnéni rizik v prlibéhu zpracovani a uchovavani
osobnich udajd.

6.2 KLASIFIKACE RIZIK A JEJICH DOPADU

Jednim z vyznamnych aspektd Fizeni rizik je identifikace (definice) potencialnich rizik, ktera Ize na Urovni
zpracovani a uchovavani osobnich Gdajli dle svého charakteru rozdélit do predem definovanych
klasifikacnich skupin:

A. rizika personalni (zaméstnanecka)
rizika realizace smluv
rizika technicka

B

C

D. rizika provozni
E. rizika vy$Si moci
F

rizika realizace jednotlivych scénarl

Nasledujici tabulky predstavuji vysledny seznam identifikovanych potencidlnich rizik. Pro zvySeni
prehlednosti byla jednotliva rizika oznacena kédem (napf. A.1, B.3, apod.).

Tabulka cislo 4 Tabulky rizik
A Rizika personalni
kod rizika
Al Sbér OU provadi neopravnéna osoba
A2 Osoba opravnéna k nakladani s OU nenfi zavazana k ml¢enlivosti
A3 Neopravnény pfistup do IS a aplikaci
A4 Neopravnény pfistup k fyzicky ulozenym dokumentiim
B Rizika realizace smluv
kod rizika
B.1 Smlouva neobsahuje ustanoveni o ochrané OU
B.2 Smlouva obsahuje ustanoveni o ochrané OU pouze v obecné podobé
B.3 Smluvni partner neopravnéné naklada s OU
B.4 Smlouvy zpfistupfiované verejnosti nejsou anonymizovany
C Rizika realizace jednotlivych scénar
kod rizika
C.1 Nahodné nebo protipravni zniceni udajl
C.2 Ztrata udaju
C.3 Pozménovani tdajd
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C4 Neopravnéné zpfistupnéni predavanych udaj

C.5 Neopravnéné zpristupnéni uloZzenych udajl
C.6 Neopravnéné zpfistupnéni jinak zpracovavanych udajl
C.7 Neopravnény pristup k udajim

D Rizika provozni

kod rizika

D.1 PFilis Siroké popsani scénare zpracovani

D.2 Nevhodné nastavena doba uchovavani

D.3 Nedostateéné vymezeni ochrany OU v pracovni smlouvé, DPC & DPP
D.4 Nedostatecné zabezpeceni dokumentt uloZenych ve fyzické podobé
D.5 Nedostateéné zabezpeceni nakladani s OU v internich smérnicich
D.6 Subjekty idaji nejsou informovany o svych pravech

D.7 Neni vyZadovdan povinny souhlas se zpracovanim OU

E Rizika vyssi moci

kod rizika
E.1 Zivelna pohroma

E.2 Kradez technologii nebo jejich poniceni
E.3 Teroristicky utok

E.4 Kyberneticky utok

6.3 HODNOCENI RIZIK
Druhou fazi analyzy rizik je jejich vyhodnoceni, které spociva v uréeni miry dopadu ,,D" rizika, hrozby
~H" a zranitelnosti ,,.Z2"

Mira dopadu, hrozby a zranitelnosti je hodnocena metodikou dle pFilohy ¢. 2 Hodnoceni rizik vyhlasky C.
316/2014 Sb., o bezpecnostnich opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické
bezpecnosti).

Jednotlivé Urovné hodnoceni byly vyjadieny Ciselné od 1 (nizka droven) do 4 (kriticka Groven). Jako
funkce komplexniho hodnoceni rizika byla zvolena funkce

uroven rizika = D2 + H2? + 22

Jestlize si dopad, hrozbu a zranitelnost predstavime jako osy popisuijici tfirozmérny prostor, pak zvolena

zranitelnosti, tj. D=H =7 = 1.

S ohledem na rozloZeni moznosti hodnoceni dopadu, hrozby a zranitelnosti bylo celkové riziko vymezeno
jako

nizké Uroven rizika se pohybuje od 3 do 14

stredni Uroven rizika se pohybuje od 15 do 22
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vysoké

kritické

Uroven rizika se pohybuje od 23 do 29

Uroven rizika se pohybuje od 30 do 48

Tabulky hodnoceni dopadii, hrozeb, zranitelnosti a GUrovné rizika

Stupnice pro hodnoceni dopadi D

Uroven

Popis

Nizka

Dopad je vomezeném Casovém obdobi a malého rozsahu a nesmi byt
katastroficky.

Rozsah pfipadnych skod nepresahuje

a) 10 zranénych osob s naslednou hospitalizaci po dobu delsi nez 24 hodin
nebo

b) finan¢ni nebo materialni ztraty do 5000000 K¢ anebo

c) predstavuje dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb
nebo jiného zavazného zasahu do kaZzdodenniho Zivota postihujiciho nejvyse
250 osob.

Stfedni
2

Dopad je omezeného rozsahu a v omezeném ¢asovém obdobi. Rozsah
pfipadnych skod se pohybuje v rozmezi

a) do 10 mrtvych nebo od 11 do 100 osob s naslednou hospitalizaci po dobu
delsi nez 24 hodin nebo

b) finan¢ni nebo materialni ztraty od 5000000 K¢ do 50000000 K¢ anebo

c) predstavuje dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb
nebo jiného zdvazného zdsahu do kazdodenniho Zivota postihujiciho od 251
do 2500 osob.

Vysoka

Dopad je omezeného rozsahu, ale trvaly nebo katastroficky. Rozsah
pfipadnych skod se pohybuje v rozmezi

a) od 11 do 100 mrtvych nebo od 101 do 1000 osob s naslednou hospitalizaci
po dobu delsi nez 24 hodin nebo

b) finanéni nebo materidlni ztraty od 50000000 K¢ do 500000000 K¢ anebo

c) predstavuje dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb
nebo jiného zavazného zasahu do kaZzdodenniho Zivota postihujiciho od 2501
do 25000 osob.

Kriticka
4

Dopad je plosny rozsahem, trvaly a katastroficky. Rozsah pfipadnych skod se
pohybuje v rozmezi

a) 101 a vice mrtvych a 1001 a vice osob s naslednou hospitalizaci po dobu
delsi nez 24 hodin nebo

b) finan¢ni nebo materialni ztraty prevysujici 500000000 K¢ anebo

c) predstavuje dopad na verejnost s rozsahlym omezenim nezbytnych sluzeb
nebo jiného zavazného zdsahu do kazdodenniho Zivota postihujiciho vice nez
25000 osob.

Stupnice pro hodnoceni hrozeb H

Uroveii

Popis

Nizka
1

Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana realizace
hrozby neni ¢astéjsi nez jednou za 5 let.

Stredni
2

Hrozba je malo pravdépodobna aZ pravdépodobna. Predpokladana realizace
hrozby je v rozpéti od 1 roku do 5 let.

Vysoka
3

Hrozba je pravdépodobna az velmi pravdépodobna. Pfedpokladana realizace
hrozby je v rozpéti od 1 mésice do 1 roku.

Kriticka
4

Hrozba je velmi pravdépodobna az viceméné jista. Pfredpokladanad realizace
hrozby je ¢astéjsi nez jednou za mésic.
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Stupnice pro hodnoceni zranitelnosti Z

Uroven Popis
Nizka Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodobné.
1 Existuji kvalitni bezpecnostni opatfeni, které jsou schopna vcas detekovat
mozné slabiny nebo pfipadné pokusy o pfekonani opatfeni.
Stfedni Zranitelnost je malo pravdépodobnd az pravdépodobna. Existuji kvalitni
2 bezpecnostni opatfeni, jejichz ucinnost je pravidelné kontrolovana.

Schopnost bezpecnostnich opatfeni véas detekovat mozné slabiny nebo
pfipadné pokusy o pfekonani opatfeni je omezena. Nejsou zndmé zadné
Uspésné pokusy o prekonani bezpecnostnich opatfeni.

Vysoka Zranitelnost je pravdépodobna az velmi pravdépodobna. Bezpecnostni

3 opatreni existuji, ale jejich ucinnost nepokryva vsechny potiebné aspekty a
neni pravidelné kontrolovana. Jsou znamé dilci iUspésné pokusy o prekonani
bezpelnostnich opatfeni.

Kriticka Zranitelnost je velmi pravdépodobna aZ po viceméné jisté zneuZziti.

4 Bezpecnostni opatfeni nejsou realizovana anebo je jejich ucinnost znacné
omezena. Neprobiha kontrola ucinnosti bezpecnostnich opatreni. Jsou
znamé Uspésné pokusy prekonani bezpecnostnich opatreni.

Stupnice pro hodnoceni rizik

Uroven Popis
Nizka Riziko je povaZovano za prijatelné.
3-14

Stiedni Riziko mudzZe byt snizeno méné naro¢nymi opatrenimi nebo v pripadé vyssi
15-22 narocnosti opatteni je riziko prijatelné.

Vysoka Riziko je dlouhodobé nepfipustné a musi byt zahajeny systematické kroky k
23-29 jeho odstranéni.

Kriticka Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho
30-48 odstranéni.

Cilem této podkapitoly tedy bylo vytvoreni tzv. katalogu rizik, ve kterém jsou uvedeny hodnoty pro
miru hrozby, dopadu, zranitelnosti a hodnoceni rizik. Nasledujici tabulka predstavuje vysledny katalog
rizik — souhrn potencidlnich rizik, kterd mohou nastat v procesu nakladani s osobnimi Udaji. Tabulky
k jednotlivym scénailim jsou uvedeny primo u popisu scénard. Dlvodem pro toto feSeni je skutecnost,

Ze rizika personalni, rizika realizace smluv, rizika provozni a rizika vys$i moci se dotykaji celé organizace
bez ohledu na realizovany scénar zpracovani osobnich Gdajt.

Katalog rizik

A Rizika personalni

kod rizika D H Z riziko
Sbér OU provadi

Al neopravnéna 2 1 3 14, nizké
osoba

Osoba opravnéna
A2 knakladani s OU 2 1 3 14, nizké
neni zavazana

k milcenlivosti
A3 Neopravnény 2 3 3 22,
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pfistup do IS a

stredni

aplikaci
Neopravnény
Al pr|svtuplk fyzicky ) ) v17, ,
uloZzenym stfedni
dokumentlm
B Rizika realizace smluv
kod rizika D H riziko
Smlouva
B.1 neobsahUer 3 ) 29, ,
ustanoveni o vysoké
ochrané OU
Smlouva obsahuje
B.2 ustanoveni o ) 4 29,
' ochrané OU pouze vysoké
v obecné podobé
Smluvni partner
Ly 36,
B.3 neopravnéne 4 2 kritické
naklada s OU
Smlouvy
pa|  ZPrtupovans s o 2,
verejnosti nejsou vysoké
anonymizovany
D Rizika provozni
kod rizika D H riziko
PFilis Siroké
D.1 opsani scénare 2 2 17,
' popsani sc stfedni
zpracovani
Nevhodné 59
D.2 nastavenda doba 2 4 o
(oo vysoké
uchovavani
Nedostatecné
vymezeni ochrany 26
D.3 oU v pracovni 1 4 y so,ké
smlouvé, DPC ¢i y
DPP
Nedostatecné
zabezpeceni 24
D.4 dokumentd 2 2 '
. vysoké
uloZenych ve
fyzické podobé
Nedostatecné
zabezpecleni 27
D.5 naklddani s OU 3 3 |
. , vysoké
v internich
smérnicich
D.6 SuPJekty udaja 5 3 sz' '
nejsou stfedni
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informovany o
svych pravech
Neni vyZadovan
D.7 povinny soEJh,Ias ) ) 3 v17, ,
se zpracovanim stredni
ou
E Rizika vyssi moci
kod rizika D H Z riziko
- 21
E.1 Zivelnd poh 4 1 2 ’
ivelna pohroma st¥edni
Kradez technologii 51
E.2 nebo jejich 4 1 2 L
.vJeJ!C stfedni
poniceni
E.3 Teroristicky utok 4 1 2 21,
' ¥ stredni
E.4 Kyberneticky utok 4 1 2 21,
' Y Y stredni

6.4 ELIMINACE RIZIK
Na analyzu rizik navazuji opatreni, jejichz cilem je Gplna eliminace potencialnich rizik nebo alespor jejich
minimalizace do podoby, ktera jiz projekt zasadné neovlivni a neohrozi jeho pribéh.
Taktika Fizeni rizik spociva ve vybéru nejvhodnéjsiho postupu pro zvladani pfislusného rizika. Zvladani
rizika spociva obecné ve snizovani jeho dopadu anebo pravdépodobnosti jeho vyskytu. Pro kriticka rizika
se stanovuiji tzv. generické taktiky k jejich zvladnuti vybérem jedné z dale uvedenych metod:

e vylouceni rizika — zakaz vybranych rizikovych aktivit a procest;

¢ snizZeni rizika — snizeni velikosti dopadu napt. pojisténim rizika;

e prenos rizika — redukce rizika sniZzenim pravdépodobnosti nezadoucich udalosti;

o prijeti rizika — akceptace rizika na stavajici Grovni bez dalsich aktivit;
Volba zakladni taktiky vychazi z disponibilnich moznosti, jakymi vlibec Ize v principu snizit dopad a

pravdépodobnost konkrétniho rizika.

Smyslem zakladnich taktik je predevsim uvédoméni si zakladniho sméru (resp. moznosti) pro snizovani
vyznamnosti rizika (tj. sméru zamysleného posunu pozice rizika v mapé rizik, a to prostfednictvim
sniZzovani jeho pravdépodobnosti anebo dopadu s cilem posunout ,pozici® rizika v mapé rizik co nejvice
k pocatku).

Pro eliminaci identifikovanych rizik byla vzdy zvolena vhodna taktika zvladani rizika, kterd vedla ke
stanoveni konkrétniho opatfeni. Opatfeni pro rizika realizace jednotlivych scénarli jsou obsaZzena
v doporucenich pro konkrétni scénar.
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Opatieni navrzena pro eliminaci rizik

A Rizika personalni
kod rizika opatreni vedouci k eliminaci
A1 Sbér OU provadi Jasné vymezeni pracovnich povinnosti
' neopravnéna osoba zaméstnancl
Osoba opravnéna k PFislusné ustanoveni pracovni smlouvy; v
A2 nakladani s OU neni pfipadé osob, které nejsou zaméstnanci
’ zavdzdna k organizace zajistit vhodnym smluvnim
mlcenlivosti nastrojem
Dusledné dodrZovani bezpecnostnich
A3 Neoprdvnény pfistup opatreni pfi pouzivani IT prostredkd,
) do IS a aplikaci opakované seznamovani pracovnikl s
principy IT bezpecnosti
Neopravnény pfistu . . _— "
F.) y P . P Pravidelnd kontrola fyzického zabezpeceni
A4 k fyzicky ulozenym . v
. a evidence opravnénych osob
dokumentlim
B Rizika realizace smluv
kaéd rizika opatreni vedouci k eliminaci
Smlouva neobsahuje , v A
, J . Zapracovat ustanoveni o ochrané OU do
B.1 ustanoveni o ochrané e
. navrhd smluv
ou
Smlouva obsahuje
B2 ustanoveni o ochrané Konkretizovat ve smlouvach nakladani s
' OU pouze v obecné ou
podobé
Smluvni partner Stanovit ve smlouvach dostatecné sankéni
B.3 neopravnéné naklada podminky a v ptipadé poruseni ochrany
souU 0U vyzadovat plnéni sankci
Smlouy Stanovit osobni zodpovédnost
zpFistugﬁované zaméstnance za zverejiiovani smluv
B.4 Y S (v€etné publikace materiall pro jednani
verejnosti nejsou . T .
o zastupitelstva) s pfislusnymi sankcemi za
anonymizovany . . ,
poruseni povinnosti
D Rizika provozni
koéd rizika opatteni vedouci k eliminaci
b1 PFilis Siroké popsani Rozdélit nékteré scénare zpracovani OU do
' scénare zpracovani mesich vice konzistentnich celk(
1. Ovérit zakonné opodstatnéni pro dobu
uchovavani OU (opodstatnéni musi
vychazet z odvétvového zakona, nikoli ze
D.2 Nevhodné nastavena zakona €. 499/2004 Sb., o archivnictvi a
’ doba uchovavani spisové sluzbé)
2. Zrevidovat spisovy a skarta¢ni fad KU
tak, aby doby uschovavani odpovidaly
zakonnym poZadavkdm
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Nedostatecné
vymezeni ochrany OU

Upravit pracovni smlouvy (napf.
dodatkem) tak, aby kazdy zaméstnanec

D.3 , . mél jasné vymezeno, s jakym typem OU a
v pracovni smlouve, o . oy . :
DPC & DPP jakym zplGsobem mUiZze nakladat; stanovit
postihy za pfipadné poruseni povinnosti
1. Revidovat interni smérnice tykajicich se
Nedostatecné zabezpeceni dokument
D.4 zabezpeceni 2. pravidelné kontrolovat dodrzovani
’ dokument( ulozenych internich smérnic
ve fyzické podobé 3. pravidelné kontrolovat fyzické
zabezpeceni dokumentd
Nedostatecné Revidovat interni smérnice tak, aby bylo
zabezpeceni nakladani nakladani s OU podrobné popsano, pokud
D.5 . , v vy . o v
s OU v internich mozno véetné zakonného odlvodnéni
smérnicich zvoleného postupu
Subjekty udajl nejsou L . L e
) JeKty . ) J Systematicky informovat subjekty udaji o
D.6 informovany o svych , ,
) pravech garantovanych GDPR
pravech
Neni vyZadovan . ‘ .,
. y, Systematicky vyZadovat povinny souhlas
D.7 povinny souhlas se . e . .
( . subjektu Udajl se zpracovnam OU
zpracovanim OU
E Rizika vyssi moci
kod rizika opatreni vedouci k eliminaci
5. , Dusledné uplatriovat prvky krizového
E.1 Zivelnd pohroma v P prvky
fizeni
L . Dusledné uplatfiovat prvky krizového
Kradez technologii v .y Q , p , Y .,
E.2 L e fizeni v€etné zalohovani dat c rlznych
nebo jejich poniceni y
lokalitach
. Dasledné uplatriovat prvky krizového
E.3 Teroristicky utok e P prviy
fizeni
L Dusledné uplatriovat prvky krizového
E.4 Kyberneticky utok P Prvky

fizeni

¥
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7. ZAVER A DOPORUCENI K DALSIMU POSTUPU

Jednim ze zakladnich znakd ochrany osobnich Udajd podle GDPR je kontinuita, kterou Ize chapat tak, ze
pokud spravce spliiuje pozadavky podle stavajiciho zakona o ochrané osobnich udajd, z velké Casti splfuje
také poZadavky GDPR. Jen v jednotlivostech je nutné zavedeny systém ochrany osobnich (dajd vhodné
prizplsobit Upravou stavajicich a zavedenim novych procesi ¢i opatteni.

Analyzou stavajiciho stavu zpracovani a ochrany osobnich Udajli na Mati¢nim gymnaziu Ostrava byly
pojmenovany Ucely a rozsah zpracovani osobnich Udajti, ¢imz byly verifikovany vychozi informace k
posouzeni shody ¢i neshody s pozadavky jak stavajiciho zdkona o ochrané osobnich Udajd a fadou
zvlastnich souvisejicich zakond, tak i s legislativou ochrany osobnich Gdajd, tedy s Obecnym nafizenim
GDPR.

Provedenim analyzy byly zjistény dil¢i neshody, které jsou konkrétné uvedeny v jednotlivych Castech
textu analyzy a vzdy s navrhem feSeni uvedenym jako doporuceni, poznamka nebo mozné zptsoby Ci
varianty feseni. Pozitivem je, Ze se nejedna o zasadni skutecnosti ohrozujici bezpecnost osobnich Gdajd.

7.1  NUTNE KROKY DALSIiHO POSTUPU
Konkrétni cinnosti a predpokladané vyuziti tohoto analytického dokumentu pro dosazeni souladu s
GDPR:

jmenovat povéfence pro ochranu osobnich (dajd a stanovit jeho povinnosti a odpovédnosti (v
kompetenci zfizovatel do 18. 5. 2018);

soucasné s odpovédnymi zaméstnanci:

o realizovat doporuceni ke zpracovani osobnich Udajd, ktera jsou uvedena u pFislusnych
Ucell zpracovani (scénari);

o posoudit a rozhodnout o navrhovanych feSenich ¢ variantach, ktera jsou uvedena v
prislusnych pasazich dokumentu, tato nasledné realizovat v praxi;

o aktualizovat smlouvy se spolecnostmi identifikovanymi v analyze v pozici zpracovatele
nebo subzpracovatele, doplnit je o pFislusna ustanoveni z hlediska ochrany osobnich Gdajd
(napf. formou dodatkl nebo uzaviit zpracovatelské smlouvy). Obdobné provérit a
aktualizovat smlouvy s dalSimi osobami, které se mohou v rdmci pInéni pfedmétu smlouvy
seznamit s osobnimi Udaji.

e pri implementaci GDPR je nutné priibézné sledovat zvefejiiované informace ke GDPR, zejména
webové stranky Ufadu pro ochranu osobnich (dajl, kde je této problematice vénovéna
samostatna sekce. Na téchto strankach jsou a také budou priibéZné zvefejnovana ,voditka
pracovni skupiny WP29", coz jsou metodické vyklady k nékterym, zejména novym, ustanovenim
GDPR.

e Proces implementace ukoncit proskolenim vybranych zaméstnancl k upravenym ¢ novym
procestim a opatfenim pfi zpracovani a ochrané osobnich Gdaj(.

e Toto Skoleni by mél vést povérenec pro ochranu osobnich Udajd, jelikoz obsah Skoleni by mél byt
zaméren do konkrétnich oblasti a zohledriovat specifika SS.

{ Mati¢ni gymnazium, Ostrava, pfispévkova organizace
Dr. Smerala 25, 728 04 Ostrava 81



e Provéfit pravni opodstatnéni pro dobu uchovavani OU ve scénétich, kde je uvedeno doporuceni
k takovému provéreni. Doba uchovavani pritom musi vychazet z prislusSnych odvétvovych
zakon(, nikoli obecné ze zakona ¢. 499/2000 Sb., o archivnictvi a spisové sluzbé.

e Upravit spisovy a skartacni rad v navaznosti na zjisténi podle predchoziho bodu.

Zahajeni rutinniho provozu se predpoklada nejpozdéji dnem nabyti Ucinnosti GDPR, tj. 25. kvétna 2018.
Vyznamnym Ukolem povérence bude priibé&zny monitoring informaci ke GDPR, a to zejména judikaty
rlznych soudnich dvor( statll Evropské unie k problémim, které vyvstaly z realizace pozadavk GDPR
napric ¢lenskymi staty Evropské unie.

7.2 INFORMACE ZVEREIJNENE NA WEBOVYCH STRANKACH MGO

Cilem analyzy bylo zjistit, zda jsou na webovych strankach SS zveFejiiovany informace tykajici se ochrany
osobnich Udajd a jaka je droven téchto informaci.

GDPR primo neuvadi pozadavky na zvefejiiované informace, ale v ramci principu férovosti a
transparentnosti se predpoklada fadné informovani o stavu zpracovani a ochrany osobnich udajd
zpracovavanych SS. Informovani o zajiéténi ochrany osobnich tidajd je také vhodnou propagaci péce
spolecnosti o tyto Udaje.

V soucasné dobé je obsah informaci z hlediska ochrany osobnich Gdajé na frontpage webu SS
nedostupny. Zfizeni webové sekce Ochrana OU a vytvoreni dokumentace pro webovou sekci j
podminéno dodanim patficné dokumentace zfizovatelem do 30. 4. 2018, respektiv do 11. 5. 2018.

Je zcela nezbytné upravit zvefejnéné informace tak, aby byly v souladu s pravni Upravou soucasnou a
nasledné pozadavky GDPR a to zejména na zakladé upfesnéni pravnich zakladl pro jednotliva zpracovani
osobnich udaj.

Cookies nejsou v ramci webu vlibec pouzivany a uzivatel nedava souhlas s jejich vyuzitim.

Frontpage webu bude informovat o kontaktu na Povérence pro ochranu osobnich Udajd s uvedenim
telefonu a emailu.

7.3 POSOUZENI STAVU STAVAJICICH INTERNICH SYSTEMU

Cilem posouzeni bylo zjistit, jaky je aktualni stav mistné spravovanych internich systémt na Mati¢nim
gymnaziu Ostrava ve vztahu k technologickym a procesnim poZzadavkim, které na bezpecnost
zpracovani klade ¢lanek 32 GDPR.

Obecné natizeni GDPR pozaduje, aby spravce i zpracovatel zajistili takovou Uroven zabezpeceni, jez
bude odpovidat zjisténym riziklim, ktera predstavuje zpracovani, nahodné ¢i Umysiné zniceni, ztrata,
pozménovani nebo neopravnény pristup k datdm. Prakticky se jedna zejména o nasledujici opatfeni:

e pseudonymizace a Sifrovani osobnich dat;
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e schopnost zajistit dlvérnost, integritu, dostupnost a odolnost systém{ a sluzeb pro zpracovani
osobnich udajd;

e schopnost obnovit dostupnost osobnich Gdajti a pfistupu k nim v pfipadé technickych incident(;

e existence procesu pravidelného testovani, posuzovani a hodnoceni Ucinnosti zavedenych
technickych a organizacnich opatfeni;

Dostupnost je zajisténa diky zalohovani a moznosti automatického prechodu na zalozni systémy ve druhé
lokalité technologického centra.

7.4 STAVAJICI PODMINKY PRO RiZENI BEZPECNOSTNICH INCIDENTU

Cilem posouzeni bylo zmapovat a popsat stavajici podminky a proces pro fizeni bezpecnostnich incidentd
s dlirazem na moznosti pokryti pozadavk{ nafizeni GDPR na procesy ohlasovani a oznamovani pfipadd
poruseni zabezpeceni osobnich (dajt dozorovému Ufadu a subjektdm udajl — ¢lanky 32 a 33 GDPR.

MGO je povinno pokud moZno do 72 hodin ohlasit dozorovému uradu jakékoliv poruseni zabezpeceni
osobnich Udajd, ledaze je nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko pro prava a
svobody fyzickych osob. Dané ohlaseni pak musi obsahovat minimalné nasledujici:

e popis povahy daného poruseni, kategorii a pfiblizny pocet dotéenych subjektll, kategorii a druh
dotcenych zaznam(;
e jméno a kontaktni Udaje povéfence pro ochranu osobnich (dajli v organizaci pfipadné jiné
kontaktni misto, které mlze v pripadé potieby poskytnout dalsiinformace;
e popis pravdépodobnych disledk{ poruseni zabezpeceni;
e popis opatteni, kterd spravce navrhl k prijeti s cilem vyfesit dané poruseni zabezpeceni vcetné
opatfeni pro zmirnéni pfipadnych nepfiznivych dopadd.
Spravce veskeré identifikované poruseni zabezpeceni osobnich Udajd dokumentuje tak, Zze uvede
skutecnosti, které se tykaji daného poruseni, jeho Ucinky a pfijatd napravna opatreni.
V pfipadé, Ze je pravdépodobné, Ze urcity pfipad poruseni bude mit za nasledek vysoké riziko pro prava
a svobody fyzickych osob, je spravce povinen toto oznamit bez zbyte¢ného odkladu subjektu Gdajt. Toto
oznameni miZe byt v pfipadé, Ze by vyZadovalo nepfimérené vysoké Usili, provedeno pomoci verejného
oznameni nebo podobného opatreni.
V organizaci SS je zaveden zdokumentovany definovany proces Ffizeni bezpec¢nostnich incidentl z

hlediska GDPR. Proces fizeni incidentl provoznich a technickych je popsan v Pravidlech pro zvladani
bezpecnostnich udalosti a incidentd.

V systému je udrZovana veskera historie tykajici se jiz vyfeSenych a uzavienych incidentd.
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8. PRILOHA — DOPORUCENI KE KAMEROVEMU SYSTEMU

Fotografie a video zaznamy osob jsou z hlediska GDPR chapany jako osobni Udaje, stejné jako informace
0 osobach, které jsou odvozeny z téchto materiall - napfiklad registracni Cisla vozidel. VétSina uZziti
kamerovych systém@ organizacemi nebo firmami je upravena zakonem, bez ohledu na pocet kamer
nebo na slozitost zatizeni.

Dosud kazdy kdo chtél, tak v zasadé mohl instalovat kamerovy systém, aniz by néjak zvlast' musel
premyslet o dlsledcich takového konani. Nafizeni GDPR chape pouZziti kamerovych systém(, jako sbér
osobnich dat, pokud na zaznamech Ize rozpoznat tvare jednotlivych osob. V soucasné dobé je kvalita
kamer do té miry vysoka, Ze se to tyka prakticky jakéhokoliv provozovatele CCTV systému. Instalaci
kamer se doty¢na organizace stava spravcem osobnich Udajli a s tim prichazi patfitna odpovédnost.
Spravce musi byt v prvni fadé schopen od@vodnit ziskavani a zpracovavani osobnich dajd
prostrednictvim CCTV systému.

Pokud se organizace rozhodne k instalaci kamer okolo svého objektu kvdli zajisténi bezpecnosti, pak by
takové jednani mélo byt snadno ospravedInitelné. Pokud organizace dokaze instalaci kamer obhajit jako
nezbytnost z hlediska bezpecnosti a ochrany zdravi, zejména vzhledem k predchozim udalostem, pak to
mdze byt pfijatelné.

Pri snimkovani, kde Ize ofekavat soukromi, musite potfebu snimani dostatecné ospravedinit. Napfiklad
snaha instalovat kamerovy systém v klidné ulici rodinnych dom{, kde v minulosti nedoslo k zadnému
incidentu, je obtizné ospravedinitelna. Naopak bez problém{ Ize aktivovat kamerovy systém v centru
mésta u rusného nadrazi.

K povinnostem provozovatele kamerového systému patii sdélit osobam, které mohou byt snimany, ze
k takové ¢innosti dochézi a kdo za systém zodpovida. Ucel shromazd'ovanych Gdajd by mél byt jasny a
zfejmy. Pokud se jedna o monitorovani zaméstnancl nebo o zdravi a bezpecnost, je nezbytné tuto
skutecnost vSem osobam zachycenych na zabérech kamer, jasné a srozumitelné komunikovat. Oznaceni
v misté snimani napriklad piktogramem s kontaktem na provozovatele je dostatecné.

Spravce dat musi poskytnout dostate¢né argumenty pro ukladani a uchovavani dat. Rozumna doba pro
uchovani zabérd z kamer Cini maximalné 30 dni. Pokud se organizace rozhodne pro delsi periodu, pak
samoziejmé mdze, ale musi toto rozhodnuti podpofit analyzou rizik pro subjekty Udajé a dostatecné
oddvodnit organu dohledu. Moderni kamerové systémy umoznuiji jiz ve svém zakladu nastavit retencni
limity pro jednotlivé kamery.

GDPR jasné hovofi o tom, Ze povinnosti kazdého spravce osobnich Udajd je na zadost subjektu tdajt
poskytnout k dispozici veSkera data, kterda o ném spravce uchovava v bézné dostupném formatu. Toto
ustanoveni se netyka jen textovych (dajd v databazich, ale samozfejmé také obrazovych zaznamd. V
zasadé kazda osoba, jejiz obraz je zaznamenavan na kamerovém systému, ma pravo pozadat a ziskat
kopie vlastnich osobnich Gdajl ze zaznamu. K uplatnéni tohoto prava musi dotycna osoba podat
pisemnou zadost. Spravce udajd mdZe za odpovéd’ na tuto zadost Uctovat pfiméfeny poplatek a musi
odpovédét do jednoho mésice. TakZe kazdy, kdo je zachycen CCTV kamerami, ma pravo pozadovat tuto
nahravku, protoZe se jedna o osobni Udaj. Jsou-li na zaznamu viditelné néjaké jiné osoby, je potieba
pristoupit k Upravé zaznamu, tj. rozostfit tvare jinych osob.

Pfi podavani zadosti o pfistup k CCTV zaznamu by mél Zadatel poskytnout spravci udajti pfimérenou
informaci o ¢asovém ramci pozadovaného zaznamu, tj. mél by poskytnout podrobnosti o pfiblizné dobé
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a konkrétnim datu (dnech), ve kterém byl jeho obraz zaznamenan. Napfiklad za nedostacujici Ize
povazovat zadost, kdy zadatel chce ziskat vSechny zabéry, na kterych je zaznamenan. Namisto toho je
nezbytné specifikovat, Ze zada o kopie vSech CCTV zaznam{ ve vztahu ke své osobé€, které byly porizeny
konkrétniho dne v rozmezi urcitych hodin a v pojmenovaném misté. Za zfejmé se povazuje, ze pokud
zaznam jiz neexistuje ke dni, kdy spravce dat obdrZi poZzadavek na zpfistupnéni Gdajt, nem(ze Zadatel
ziskat kopii zaznamu. Zadatelé by si méli byt védomi toho, Ze CCTV zaznamy jsou obvykle odstrariovany
béhem jednoho mésice od nahravani.

Pro spravce Udajd je povinnosti v odpovédi na zadost o pristup k osobnim datdim poskytnout kopii
osobnich dajli zadatele. Obvykle se jedna o kopii zaznamu ve formatu videa. Za okolnosti, kdy technicky
nelze zabér zkopirovat do jiného zafizeni nebo za jinych vyjimecnych okolnosti, je prijatelné poskytnout
fotografie jako alternativu k videozaznamu. V pfipadé feSeni zadosti zpfistupnénim fotografii, je
odpovidajici dodat jednu fotografii na jednu vtefinu zaznamu, ve kterém se objevil obraz zadatele, aby
byla dodrzena povinnost predat kopii vSech osobnich (dajl, které jsou uchovavany.

Pokud se na CCTV zaznamu objevuiji obrazy jinych osob, neZ pozadovaného subjektu Udajt, je na spravci
Udajl, aby zakryl nebo jinak rozmazal ¢i ztmavil snimky téchto ostatnich osob predtim, nez doda kopie
zabérd nebo fotografii z pozadovaného zéznamu Zadateli. Redenim také mdze byt zadost spravce ddajt
o souhlas ostatnich dotcenych stran, jejichz obrazy se objevuji na videozaznamu, aby mohl vydat
pozadovanou kopii zaznamu obsahuiici jejich snimky Zadateli

Pokud se spravce Udajli rozhodne pouZzit technologii ke zpracovani osobnich dajd, kterou je napriklad
kamerovy systém pro zachycovani a zaznamenavani obraz{ Zivych osob, je povinen plnit pozadavky
tykajici se ochrany osobnich Udajd, které jim nafizeni na takové zpracovani (dajl uklada. Ve véci Zadosti
o pristup k CCTV videozaznamu jsou spravci Udajd povinni pIné vyhovét témto pozadavk(m. Tvrzeni
spravce Udajd o tom, Ze nemohou reprodukovat kopie zabérl nebo fotografie, které jsou zhotoveny ze
zaznamu, jsou neprijatelné vymluvy v souvislosti se zpracovanim zadosti o pfistup k osobnim Gdajdm.
Strucné feceno, pokud spravce Udajll pouziva ke zpracovani osobnich (dajé kamerovy systém, prebira
i zavazek dodrzovat vSechny souvisejici povinnosti tykajici se ochrany Gdaju.

Podle soucasného platného zakona 101/2000 Sb. o ochrané osobnich (dajl je mimo jiné povinnosti
spravce ohlasit a zaregistrovat existenci provozovani takového CCTV systému. Je tfeba upozornit na to,
Ze se jedna pouze o pripady, kdy midZe spravce udajd identifikovat osoby, jejichZ snimky jsou zachyceny.
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Tabulka cislo 5

9. POUZITE TERMINY, ZKRATKY A POIMY

Termin

Dozorovy (kontrolni,

dohledovy) organ

GDPR

ICT
IS

KU

Profilovani

Povérenec ochrany osobnich
Udajt

DPO

Posouzeni vlivu na
ochranu osobnich udajt

Spravce

voou

Pouzité zkratky, terminy a pojmy

Vyznam

Jedna se o instituci povéfenou dozorem nad ochranou osobnich Gdaijl. V ptipadé Ceské
republiky je odpovédnym Ufad pro ochranu osobnich Gdajd.

(General Data Protection Regulation) je nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajd. Bylo
pfijato a vstoupilo v platnost v dubnu 2016 a jeho Ucinnost nastava 25. kvétna 2018 na
Uzemi celé Evropské unie.

Informadni a komunikacni technologie
Informacni systém

Krajsky ufad Moravskoslezského kraje

Jakakoli forma automatizovaného zpracovani osobnich Udajt spoCivajiciv jejich pouZiti k
hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické osob€, zejména k rozboru
nebo odhadu aspektl tykajicich se jejiho pracovniho vykonu, ekonomické situace,
zdravotniho stavu, osobnich preferenci, zajm{, spolehlivosti, chovani, mista, kde se
nachazi, nebo pohybu.

Je pozice v organizaci, kterou nafizuje pro nékteré spravce a zpracovatele osobnich (dajd
nafizeni GDPR. K povinnostem a odpovédnostem povérence patii napfiklad poskytovani
informaci a poradenstvi spravcm nebo zpracovatellim a zaméstnanclim, ktefi provadéji
zpracovani, o jejich povinnostech a plisobeni jako kontaktni misto pro dozorovy Gfad v
zalezitostech tykajicich se zpracovani.

Data Protection Officer — anglicky termin pro Povérence na ochranu osobnich udajti

Nastroj pro Fizeni rizik, ktery Ize pojmout jako déivodovou zpravu, kterd obsahuje detailné
popsany zamér vcetné vsech argumentl a doloZeni divodnosti zamysleného zpracovani.
Rovnéz musi posoudit rizika, kterd mohou ovlivnit prava a svobody osob, jejichz osobni
data budou zpracovavana, a opatteni, které spravce osobnich Udaj pfijme pro zajisténi
bezpecnosti opatfeni.

Subjekt, ktery urcuje Gcel a prostfedky zpracovani osobnich (dajd, provadi zpracovani a
odpovida za néj. Zpracovanim osobnich (dajdi mdZe spravce zmocnit nebo povérit
zpracovatele, pokud zvIastni zakon nestanovi jinak.

Mendelova stredni skola Novy Ji¢in, pfispévkova organizace

Utad pro ochranu osobnich tidajé

¥
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Kazdy subjekt, ktery na zakladé zvlastniho zdkona nebo povéfeni sprédvcem zpracovava

Zpracovatel osobni Udaje podle tohoto zékona.

Subjekt Gdajt Fyzicka osoba, k niZ se osobni Udaje vztahuji.

Zadkon o ochrané osobnich | Zakon €. 101/2000 Sb., o ochrané osobnich Udajd a 0 zméné nékterych zakond, ve znéni
Udajt pozdéjsich predpisd.

Jakakoliv operace nebo soustava operaci, které spravce nebo zpracovatel systematicky
Zpracovéni osobnich provadéji s osobnimi (daji, a to automatizované nebo jinymi prostfedky. Zpracovanim
adajfl osgrbnlcrl u@a]:t’l se rozumi zejmenvav shlro,mazd’ova,nl,, l:lk|ada‘!’ll na ngsicle lin,forvn’jac[,

zptistupriovani, Uprava nebo pozménovani, vyhledavani, pouzivani, predavani, sifeni,

zverejiiovani, uchovavani, vymeéna, tfidéni nebo kombinovani, blokovani a likvidace.

Firemni proces, ve kterém dochazi k operaci s osobnimi Udaji. Obvykle popisuje postup

Scénar zpracovani v A P AN
P c¢innosti spojené se zpracovanim osobnich tdajd.
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